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ResuMEN: Los gobiernos y sus agencias de inteligencia ABsstracT: Governments and their intelligence agencies
disponen de un potencial tecnoldgico sin precedentes have an unprecedented technological potential to invade
para invadir la privacidad de los ciudadanos en todos los the privacy of citizens and create a surveillance state.
paises desarrollados. En la ultima década, las conside- Security considerations and national interest have weak-
raciones de seguridad e interés nacional han debilitado ened to unacceptable levels the constitutional guaran-
hasta extremos inaceptables las garantias constitucio- tees that would effectively protect the right to privacy
nales que harian efectiva la proteccion de la privacidad. worldwide. This imbalance is partly explained by the mis-
Este desequilibrio se explica en parte por el desajuste match between the technological evolution of the Inter-
entre la evolucion tecnoldgica de Internet y de las re- net and digital communication networks and the limita-
des de comunicaciones digitales y las limitaciones de un tions of regulatory frameworks, most of them anchored
marco regulador que sigue anclado en criterios y esce- in concepts, criteria and technological scenarios of the
narios tecnoldgicos del siglo pasado. Es preciso incor- last century. The social debate should incorporate an in-
porar al debate social las consecuencias de la conver- depth analysis of digital media, the proliferation of mo-
gencia de formatos en el soporte digital, la proliferacion bile communication devices and the growing demand for
de dispositivos moviles de comunicacion y la demanda cloud computing services, supported by consumption/
creciente de servicios en la nube, sustentados en pautas entertainment patterns involving intensive data traffic of
de consumo o de ocio que implican el trafico intensivo private information between countries without reciprocity
de datos de caracter personal entre paises que carecen in the recognition of the right to privacy

de reciprocidad en el reconocimiento del derecho a la

privacidad.

PaLaBrAs-cLAVE: Proteccion de la privacidad, seguridad, In- Kevworbs: Protection of privacy, security, Internet, NSA,
ternet, NSA, Edward Snowden, libertades civiles Edward Snowden, civil liberties

Introduccion

Los casos que ponen a prueba el compromiso de cualquier gobierno con la
defensa de las libertades civiles suelen ser aquellos que involucran a ciudadanos
poco ejemplares, cuya defensa apenas tiene margen para cuestionar la calidad
de las evidencias aportadas por la acusacion y la atrocidad de los crimenes
cometidos es manifiesta. Las garantias procesales tienen una importancia
decisiva precisamente cuando la gravedad de los hechos parece dejar en
segundo plano aspectos como el trato justo y equitativo que hasta los individuos
mas abyectos merecen.

En el desarrollo y configuracién tecnoldgica de la Internet actual, las consideraciones
preventivas en aras de la seguridad nacional han adquirido tal predominio sobre
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otros derechos y libertades que los propios gobiernos, sus agencias de inteligencia y las
grandes empresas tecnoldgicas con las que colaboran se han convertido en la mayor
amenaza contra la privacidad de ciudadanos y usuarios en general.!

Se trata de una amenaza mundial, dado el alcance internacional de las redes
digitales y de las infraestructuras de comunicacidn sobre las que las herramientas
de interceptacién y vigilancia operan; pero potenciada a raiz de las estrategias de
seguridad puestas en marcha tras los atentados contra las torres del World Trade
Center de Nueva York, el 11 de septiembre de 2001 (Brenna, 2009) y mediante
instancias como el tribunal estadounidense de Vigilancia de Inteligencia Extranjera
FISA, que suele responder docilmente a las demandas de cobertura legal procedentes
de las agencias de inteligencia y cuyas actuaciones han obligado a muchas de las
compafias que prestan servicios criticos en las redes digitales o fabrican dispositivos
avanzados de comunicaciones a proporcionar datos de millones de usuarios que
hacen un uso legal de sus servicios.?

Lo novedoso ahora, en términos de ejemplaridad y garantias procesales, es que
quienes han revelado los programas de vigilancia masiva y el acceso al contenido —-no
so6lo a los metadatos— de las comunicaciones de millones de usuarios afrontan serias
amenazas contra su integridad personal (The Guardian y The Washington Post, 6
de junio de 2013). Mientras, las personas y agencias responsables de tales abusos
contindan sin someterse a mecanismos estrictos de rendicidon de cuentas ni asumir
su responsabilidad por contribuir a un desequilibrio inaceptable en el respeto que
merecen libertades y derechos civiles estrechamente conectados como la seguridad y
la privacidad (The Guardian y The Washington Post, 6 de junio de 2013).

Abusos en el acceso de las agencias gubernamentales a datos privados

Diversos informes recientes han analizado la relacién entre seguridad y privacidad
tanto en las practicas y casos que permiten apreciar tendencias (en los ultimos 5-7
afnos muy condicionadas por el auge de los servicios en la nube o cloud computing)
como en la evoluciéon del marco juridico de los paises con una infraestructura
tecnoldgica de comunicaciones avanzada.
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Restringido al contexto europeo, merece destacarse el estudio encargado por
el Comité del Parlamento Europeo para las Libertades Civiles, Justicia e Interior
(Directorate General for Internal Policy, 2012). Con anterioridad a las revelaciones
de Edward Snowden sobre las practicas abusivas de los paises integrados en la
alianza Five Eyes de los servicios de inteligencia,® los autores del estudio sefialaban
la descoordinacién entre instituciones, servicios y grupos de expertos de la UE
encargados de la ciberdelincuencia. El resultado es una percepcidén inadecuada
de los riesgos en relacién con el derecho a la proteccion de datos, las cuestiones
de jurisdiccién, la responsabilidad y la regulacidon de las transferencias de datos a
terceros paises. En términos generales, las politicas y estrategias de la UE no han
contribuido a favorecer un equilibrio satisfactorio entre privacidad y seguridad:

CC0L-686T NSSI

e Han descuidado aspectos criticos relativos a la soberania de la UE sobre los datos
de sus empresas, administraciones y ciudadanos, debilitando la proteccién de los
derechos de los ciudadanos en el actual escenario tecnoldgico, caracterizado por el
predominio de servicios en la nube (data centres y cloud computing).

e Por diversas razones —-incluyendo la carencia de un concepto operativo de ciberdelin-
cuencia en la UE y el tipo de estandares sobre proteccidon de datos aplicable- dejan
un amplio margen de incertidumbre juridica para delimitar la jurisdiccién de la que
se depende, las garantias en la proteccién de datos que merecen los ciudadanos y
que deben garantizar a los usuarios las empresas que prestan servicios de comuni-
caciones o de almacenamiento en la nube, en especial cuando implican transferen-
cias de datos a terceros paises (Estados miembros, Comisién Europea, EUROPOL).

£6I-T8T ‘ST oU (+T0Z) 9 oue ‘WIVWITId

e Las instituciones concernidas de la UE contindan ligadas a un esquema obsoleto en
lo que consideran delitos informaticos y subestiman el riesgo para la privacidad de
usuarios y ciudadanos de los servicios que implican almacenamiento de datos en la
nube.

e Los principales foros de las instituciones europeas concernidos con la ciberdelin-
cuencia han dejado en segundo plano o han dado un tratamiento inadecuado al
asunto de la proteccion de datos, ignorando el alcance de los principios democraticos
y la proteccion a los derechos humanos involucrados que exigen los sucesivos desar-
rollos del marco regulador de referencia en la UE.

e Las negociaciones que han llevado al marco juridico heterogéneo que define el con-
junto de relaciones mediadas por tecnologias de computacidon en la nube (cloud
computing technologies) no garantizan un equilibrio razonable entre los intereses
de ciudadanos, empresas privadas y administraciones publicas. En general, no se
terminan de asumir las limitaciones de un sistema legal de transferencias de datos
entre paises que llevaba en vigor casi 50 afios, pero que los servicios y bases de
datos en la nube han dejado obsoleto y compromete gravemente los derechos indi-
viduales de los ciudadanos de la UE.

e El creciente numero de servicios, compras e interacciones por Internet implica para
los consumidores someterse a un complejo entramado de contratos entre entidades
privadas, que con frecuencia difumina aspectos competenciales y de jurisdiccion
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basicos, dificultando la atribucién de responsabilidades y obligaciones legales a los
responsables del tratamiento de los datos y la determinacidon de los derechos de
quienes proporcionan los datos que merecen ser protegidos.*

e La persecucion de los ciberdelitos, en especial de aquellos que requieren investiga-
ciones a través de servicios en la nube, se realiza sin una cobertura legal que pueda
considerarse adecuada para garantizar la privacidad y proteccion de los datos perso-
nales o corporativos, lo que deja un amplio margen para que agencias e investiga-
dores abusen de sus competencias, en detrimento de la proteccién legitima que los
ciudadanos merecen.

e Las infracciones y abusos de mayor gravedad se cometen al amparo de medidas
excepcionales justificadas en nombre de la seguridad y de la eficacia de la lucha
contra el terrorismo, puesto que en la practica permiten justificar practicas abusivas
de los servicios de inteligencia (espionaje industrial, vigilancia masiva, apropiacion
de datos privados —no s6lo metadatos- y grabacidon de comunicaciones sin relacion
con delito alguno). Casi todos los paises de la UE se han visto sometidos a la pre-
sion de demandas inspiradas en la Patriot Act estadounidense, o de su enmienda a
la Ley de Vigilancia de Inteligencia Extranjera (US Foreign Intelligence Surveillance
Amendment Act, FISAA), de 2008. Es a estos efectos donde resulta mas obvia la
inadecuacién del marco juridico vigente en la UE para las transferencias de datos a
terceros paises.®

En octubre de 2012, casi un afio antes de que E. Snowden aportara los detalles para
comprender el alcance de las amenazas contra las libertades civiles del programa
de vigilancia masiva desarrollado por la NSA, los expertos advertian al Parlamento
Europeo del alcance del programa de vigilancia al amparo de la FISAA y de sus
implicaciones para la proteccion de los derechos de los ciudadanos en la UE:

«The scope of surveillance acted in the above described FISAA, and the fact that it has been
extended beyond interception of communications to include any data in public cloud computing
as well, has very strong implications on EU data sovereignty and the protection of
its citizens’ rights. The implications for EU Fundamental Rights flow from the definition of
“foreign intelligence information”, which includes information with respect to a foreign-based
political organization or foreign territory that relates to the conduct of the foreign affairs of
the United States. In other words, it is lawful in the US to conduct purely political
surveillance on foreigners’ data accessible in US Clouds.»®

Mientras las instituciones europeas seguian centradas en las estrategias de lucha
contra la ciberdelincuencia, su interés por la seguridad no facilitaba una adecuada
percepcidon de los riesgos contra la privacidad y de su estremecedor alcance. En
las negociaciones diplomaticas que llevaron a establecer el marco de cooperacion
vigente hasta octubre de 2013 con las agencias de inteligencia extranjeras se
habia pasado por alto que “los ciudadanos de la UE podian ser objeto de vigilancia
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por razones politicas simplemente por tener sus datos accesibles en servidores/
centros de datos bajo jurisdiccidon estadounidense”. El derecho a la privacidad de los
ciudadanos estadounidenses, sin embargo, habia de entenderse protegido por las
exigencias de la Fourth Amendment.’

CC0L-686T NSSI

El Congreso de EEUU respaldd esta extensidén abusiva de las competencias de las
agencias de inteligencia mediante modificaciones aparentemente sutiles (FISAA
§1881a en 2008, que autorizaba la vigilancia masiva de ciudadanos extranjeros -
residentes fuera del territorio USA-, pero cuyos datos eran almacenados o procesados
dentro de la jurisdiccidon USA; vy la clausula §1880, que incorpora a la definicién de
proveedor de servicios de comunicaciones electronicas |la prestacion de “servicios
de computacion a distancia”).®

En la practica, esto supuso que Estados Unidos extendia el alcance de la vigilancia
mas alla de la interceptacién de las comunicaciones, para incluir todos los datos en
los servidores publicos de cloud computing. Y se justificaba aplicando sélo a sus
ciudadanos las garantias en la proteccidn de los derechos constitucionales que el
mero interés comercial del pais justificaria vulnerar cuando se trata de data-at-rest
—-datos en cualquier soporte de almacenamiento electrénico, diferenciado de data-
in-use—- de ciudadanos extranjeros.’

£6I-T8T ‘ST oU (+T0Z) 9 oue ‘WIVWITId

En caso de disputa, la UE llevaria el asunto al Tribunal Internacional de la Haya, cuya
jurisdiccion Estados Unidos no reconoce. Se refuerza, por tanto, un escenario sin
garantias en los tratados internacionales para un grado de reciprocidad satisfactorio
en el reconocimiento del derecho a la privacidad, que pudiera contemplar excepciones
sOlo para circunstancias y casos determinados. En la UE se ha producido una cesién
inaceptable de soberania sobre los datos almacenados en la nube, y E. Snowden
ha dado detalles bastante precisos sobre cémo afectan a ciudadanos, empresas e
instituciones europeas.

Un universo paralelo de impunidad en el acceso a datos privados

Los desajustes en la regulacion del equilibrio entre privacidad y seguridad y el
desarrollo tecnoldgico de las infraestructuras de servicios en Internet no se restringen
al territorio UE. La revista International Data Privacy Law publicé en noviembre de
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2012 una serie de analisis sobre las leyes y practicas de nueve paises (Australia,
Canada, China, Alemania, India, Israel, Japon, Reino Unido y EE.UU.) en lo que
concierne al acceso sistematico de los gobiernos a datos personales en poder del
sector privado."” La convergencia en las leyes y practicas de esos nueve paises es
manifiesta, y permiten identificar tendencias que no invitan al optimismo:

e Aumentan las demandas de los gobiernos para acceder a bases de datos del sector
privado de un modo extensivo y sistematico, sin depender de la interaccién con el
personal de la entidad privada titular de los datos.

e Se constata una falta de transparencia continuada acerca de las actuaciones real-
izadas y de las leyes relativas al acceso sistematico a los datos en poder del Estado.

e Se constata un grado de coincidencia sorprendente en los principios y conceptos fun-
damentales contenidos en las leyes sobre privacidad de los datos aprobadas por la
mayoria de los paises estudiados, incluyendo el hecho de sustraer al alcance de las
leyes generales de proteccidén de datos la recopilacidon de informacién personal con
el fin de hacer cumplir las leyes y en interés de la seguridad nacional.

e En todos los casos se constatan inconsistencias significativas entre lo que establecen
las leyes y lo que los Estados hacen o estan dispuestos a revelar que hacen.

e El retroceso inaceptable en la proteccion del derecho a la privacidad queda constat-
ado cuando senalan que el principal modo por el que los Estados consiguen acceso
sistematico a la informacién del sector privado es aprovechando su “voluntarismo
sistematico”, sin recurrir a medidas coercitivas.!!

Como senalan Kuner et al. (2013: 218-219), mientras gobiernos y Estados han
avanzado rapidamente aprovechando el potencial tecnoldgico consolidado en la
ultima década para recopilar datos y realizar analisis de sefiales de inteligencia,
la perspectiva en el debate social sobre el equilibrio entre privacidad y seguridad
sigue anclada en esquemas de finales del siglo pasado. Las actuaciones relativas a
la obtencidn e intercambio de datos de vigilancia electrénica para hacer cumplir la
ley parecen mas propias de un universo paralelo, donde los responsables funcionan
al margen de los estandares que las leyes de proteccion de datos exigen aplicar.

Resulta preocupante la falta de transparencia sobre cémo funcionan las cosas en
este dominio y el tipo de justificacion con el que las agencias gubernamentales
legitiman practicas tan lesivas del derecho a la privacidad. No parece aceptable
promover el interés por la seguridad minando la confianza de los ciudadanos en el
imperio de la ley y en la profesionalidad de las empresas e instituciones publicas o
privadas con las que interaccionan a través de las redes digitales."
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Los programas de vigilancia masiva desvelados por Edward Snowden

Han sido escasos y poco creibles los intentos de enfatizar el caracter limitado y
focalizado en ciudadanos extranjeros del arsenal de herramientas de interceptacion de
comunicaciones electrénicas desplegado por la NSA y otras agencias de inteligencia.
Las declaraciones de sus responsables y del presidente Obama sobre la legalidad de
sus actuaciones han quedado en evidencia por sucesivas filtraciones de Snowden. Y
chocan con numerosos precedentes (el programa Echelon," conocido a finales de los
anos ochenta; el programa Carnivore,'* para interceptar, filtrar, capturar y descifrar las
comunicaciones digitales a través de Internet mediante dispositivos colocados en las
instalaciones de los proveedores de servicios de Internet) que prueban la continuidad
de programas destinados a consolidar infraestructuras tecnoldgicas de alcance mundial
cada vez menos selectivas, con capacidad creciente para interceptar todos los flujos de
informacién que Internet y los operadores de telecomunicaciones hacen posible.

CC0L-686T NSSI

El sistema de vigilancia electronica PRISM (en clave, SIGAD US- 984XN) es un programa
clandestino de vigilancia electronica y mineria de datos desarrollado por la NSA desde
2007. Permite extraer datos de las comunicaciones por Internet registradas en los
servidores de empresas como Google Inc. y Apple Inc. que coinciden con los términos
de busqueda aprobados por el tribunal de Vigilancia de Inteligencia Extranjera FISA
(conforme a la sec. 702 de la Enmienda a la Ley FISA de 2008).

£6I-T8T ‘ST oU (+T0Z) 9 oue ‘WIVWITId

A través de PRISM la NSA consigue acceder a comunicaciones cifradas en su transito
por los nodos troncales de Internet y obtener datos faciles de manejar, aunque este
tipo de datos pueden originar muchos falsos positivos y desencadenar actuaciones
desproporcionadas. Lo mas relevante del programa PRISM es el patron de actividad
sistematica, globalizada y criminal al que responde, puesto que exigia la colaboracién
forzosa de empresas como Microsoft (propietaria de Skype), Google (YouTube),
Yahoo, Facebook, AOL, Apple y PalTalk (un servicio de chat de AVM Software), para
tener acceso a mensajes de correo electrénico, videoclips, fotos y llamadas de voz
y video, datos de redes sociales, e inicios de sesidn y otros datos de acceso a los
servicios con mayor demanda en Internet.’

Pese a las declaraciones de los responsables de la administracion Obama y de la NSA
insistiendo en que sus actuaciones se limitaban a recopilar “metadatos” (y sélo bajo
requerimiento judicial incluirian el contenido de las comunicaciones), E. Snowden
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reveld la existencia del programa MYSTIC, disefiado para rastrear y grabar el 100%
de las llamadas telefdnicas (y analizar su contenido desde al menos un mes atras).
El programa se inicid en 2009 y alcanz6 su maxima capacidad en 2011, permitiendo
el acceso sin restricciones al contenido de las comunicaciones.!¢

Limitaciones de la Directiva 2006/24/EC y su impacto en las legislaciones
nacionales

El arrojo de E. Snowden parece haber abierto los ojos al ejecutivo federal en
Alemania'” y al Tribunal de Justicia de la Union Europea, que dictd una resolucion
(08/04/2014) contra la directiva 2006/24/EC aprobada por la Comisién por motivos
de seguridad (en reaccién a los atentados de Nueva York, Madrid y Londres e influida
por la Patriot Act de George W. Bush). Esta directiva permitia inicialmente pinchar
teléfonos de forma indiscriminada, sin orden judicial, y obligaba a las telecos a
guardar informacion de los usuarios durante dos afos. La enmienda considera que
esa directiva atenta contra los derechos fundamentales y constituye “una injerencia
de gran magnitud y especial gravedad en los derechos fundamentales”, no limitada
a lo estrictamente necesario.

Con la perspectiva de los dos Ultimos anos, resulta especialmente llamativo el
desdén con el que el propio Tribunal Supremo espanol aborda el asunto y rechaza
el recurso interpuesto por la Asociacion de Internautas contra la normativa que
regula la interceptacién de las comunicaciones.'® El TS argumenta que los datos
del trafico de llamadas telefdnicas, posicion geografica y otros detalles asociados
a la comunicacion son elementos “accesorios”, que no afectan a la intimidad de las
personas y que no requieren orden especifica de un juez para que las operadoras
los cedan a las fuerzas de seguridad.”

Pero el Tribunal de Justicia de la Unidn Europea considera que los datos de trafico
no pueden considerarse accesorios porque aportan indicaciones muy precisas sobre
la vida privada de las personas: “los habitos de la vida cotidiana, los lugares de
residencia permanente o temporal, los desplazamientos diarios, las actividades
realizadas, las relaciones sociales y los medios sociales frecuentados”, ademas de
aspectos como “la frecuencia de las comunicaciones con determinadas personas
durante un periodo concreto”.?
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Resulta desconcertante la fragil cultura de proteccion en relacién con el derecho a
la privacidad que permitid la aprobacién de la Directiva 2006/24/EC, puesto que
presentaba problemas sustanciales:

e Tiene un alcance desproporcionado, pues abarca en general a todos los individuos,
a todos los medios de comunicacion electronica y a todo el trafico de datos, sin nin-
guna diferenciacion, limitacién o excepcién a tener en cuenta en la lucha contra los
delitos graves.

CC0L-686T NSSI

e No establece ningun criterio objetivo para asegurar que los datos sean accesibles
Unicamente a las autoridades nacionales competentes y que los vayan a usar sélo
con fines legitimos.

e No indica los periodos de conservacion de datos aplicables a las diferentes categorias
de datos ni las personas concernidas o el uso de los datos, dejando sin concretar
los criterios para determinar que el periodo de retencidn se limite a lo estrictamente
necesario.

e No proporciona una garantia suficiente para asegurar proteccion efectiva contra po-
sibles abusos (los proveedores de servicios podrian tener en cuenta meras con-
sideraciones econdmicas para determinar el nivel de seguridad, y ésta no estaria
garantizada).

e No exige que los datos se conserven en la UE.?!

£6I-T8T ‘ST oU (+T0Z) 9 oue ‘WIVWITId

Conclusion

Queda un largo camino por recorrer para que pueda considerarse razonablemente
alcanzado el necesario equilibrio entre la proteccion de la privacidad y los
requerimientos en materia de seguridad. El alcance global de Internet y de las
redes de comunicaciones, sumado a la convergencia de formatos en el soporte
digital y a la demanda creciente de servicios en la nube, sustentados en pautas de
consumo o de ocio que implican el trafico intensivo de datos de caracter personal,
proporciona a los gobiernos y agencias de inteligencia un potencial sin precedentes
para invadir la privacidad de millones de ciudadanos en los paises tecnoldgicamente
mas desarrollados.

Los Estados, sus agencias de inteligencia y las empresas con las que colaboran
constituyen hoy la principal amenaza contra la privacidad. Las restricciones de
cada agencia para recopilar informacion de los ciudadanos de su propio pais son
vulneradas con total impunidad, permitiendo la actividad de las agencias extranjeras
aliadas, a las que ampara el secreto de sus acciones en territorio extranjero y la
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legitimidad para actuar con toda su capacidad fuera de sus fronteras.

La distopia orwelliana descrita en 1984 se ha transformado desde su contexto
politico y tecnoldgico inicial -las actividades de los servicios de inteligencia durante
la Guerra Fria— hasta adquirir un potencial estremecedor en la era de Internet, las
redes digitales, las comunicaciones moviles y los servicios en la nube. El debate
social impulsado por la actitud responsable y valiente de informantes como Edward
Snowden debe contribuir a enriguecer una cultura de proteccién de la privacidad
gue, en demasiados aspectos, continla anclada en esquemas, valores y escenarios
tecnoldgicos obsoletos.
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Notas

1.

8.
9.

Para la discusidon sobre el uso de “privacidad” en lugar de “intimidad”, me remito al andlisis
morfolégico y semantico de J.A. Diaz Rojo, Privacidad: éneologismo o barbarismo? Disponible en:
http://pendientedemigracion.ucm.es/info/especulo/numero21/privaci.html.

. “In brief”. (2014). Computer Fraud & Security, 2014(3), 4. http://dx.doi.org/10.1016/S1361-

3723(14)70468-3

. Integran la alianza Five Eyes la agencia NSA de Estados Unidos, el Government Communications

Headquarters (GCHQ) del Reino Unido; el Defence Signals Directorate (DSD) de Australia;
la Communications Security Establishment Canada (CSEC) de Canada y la Government
Communications Security Bureau (GCSB) de Nueva Zelanda. Los miembros del nlcleo duro -la
denominada comunidad UKUSA- tienen los mayores privilegios en el acceso a la informacion
compartida y disponen de margen de accidén para actuar en territorio extranjero, sobre todo alli
donde la legislacion impide a otras agencias de la alianza actuar contra sus propios ciudadanos.

. Véanse (en Directorate General for Internal Policy, 2012) las pags. correspondientes al Executive

summary (8-9) y los aspectos sefialados en la seccion Key findings (10-11).

. Cfr. ibid., pags. 14, 27, 34-35 y 48.
. Ibid., p. 34. Enfasis presente en el original.
. Cfr. PETITION FOR REVIEW OF A DECISION OF THE UNITED STATES FOREIGN INTELLIGENCE

SURVEILLANCE COURT, Aug. 22, 2008. Pag. 6. Disponible en: http://www.fas.org/irp/agenc
doj/fisa/fiscr082208.pdf.

Cfr. pags. 33-35 (y anotaciones en p. 34) del estudio citado en la nota 3.

La cldusula FISAAA 1881a habilita a diversas instancias para acceder a cualquier dato que pueda
circular por las redes digitales y centros de datos bajo jurisdiccion USA, con el propdsito de
promover el interés general de los EE.UU. en politica exterior (y no exclusivamente para la lucha
contra delitos graves: terrorismo, blanqueo de capitales, etc.).

10. Patrocinados por la organizacion sin animo de lucro The Privacy Projects. Cfr. (Kuner et al.,

2014).

11. Cfr. el editorial de Kuner, Cate, Millard y Svantesson (2014: 1).
12. Ibid.
13. Cfr. Madsen, 1999Georgia Republican Congressman Bob Barr successfully introduced an

amendment to the Intelligence Authorization Act that would require the Department of Justice,
the National Security Agency (NSA. La amenaza de Echelon fue objeto de analisis en el Parlamento
Europeo en 2001, a partir del Report on the existence of a global system for the interception of
private and commercial communications (ECHELON interception system) (2001/2098(INI)), PE
305.391 A5-0264/2001.
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14. Cfr. Nabbali & Perry, 2004; Madsen, 1997, 2000, 2001.

15. Los detalles aportados por el informante E. Snowden aparecen en los dossiers difundidos por The
Guardian y The Washington Post a partir del 6 de junio de 2013.

16. Cfr. http://www.washingtonpost.com/world/national-security/nsa-surveillance-program-
reaches-into-the-past-to-retrieve-replay-phone-calls/2014/03/18/226d2646-ade9-11e3-a49e-

76adc9210f19 story.html.

17. Alemania (cfr. Schwartz, 2012) ha tomado algunas medidas significativas, entre ellas un nuevo
proyecto de ley federal para la “declaracion de residencia”, el abandono del proyecto ELENA
(Elektronisches Entgeltnachweis-Verfahren, la mayor base de datos oficiales, en su mayoria de los
empleados del gobierno federal, que permitiria agilizar pagos y tramites que requieren procesos de
verificacién electronica) y la propuesta de una Bundes-Cloud (nube federal) destinada a mantener
los datos personales de los alemanes en centros de datos de las corporaciones estadounidenses.

18. Sentencia 44/2008 de 5 de febrero.
19. Cfr. http://www.internautas.org/sincanon/html|/8210.html.
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20. Cfr. http://curia. europa. eu[1cms[uQloadZdOCSZappllcatlonzQdf[2014 04[cpl40054en pdf; el fallo

completo en: http:

21. Cfr. http://www.mcguirewoods.com/Client-Resources/Alerts/2014/4/EU-Court-of-Justice-
Declares-Data-Retention-Directive-Invalid.aspx.
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