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CyberEthics as Applied Ethics:
an Introduction

ResuMeN: La ética aplicada surge en la relacion de las
distintas esferas sociales con los problemas morales y
éticos. Un tema reciente en las discusiones y debates
ha sido el avance tecnoldgico-informatico, en el que se
entrelazan la informatica, la ética y la informacién. Como
ética aplicada surge la CiberEtica, un espacio nuevo de
conocimiento y reflexion entre la informatica y la ética.
Para orientar nuestro objetivo de introduccién, habremos
de ofrecer tres aspectos sobre el asunto: 1) analizar la
sociedad en la era de la informacién, 2) relacionar el
analisis con la CiberEtica, y 3) mostrar las areas y subareas
de la CiberEtica. Finalmente, la ética hacker posee seis
principios que la comunidad de hackers incorporan en su
vida y trabajo técnico desde 1980.
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AssTracT: Applied Ethics arises in the relationship of
different social areas with the ethical and moral problems.
A recent topic in these debate has been the technological
and computer advancement, in which computer, ethics and
the information intertwine. As applied ethics CypherEthics
arises, a new place of knowledge and thought between
computer science and ethics.

To guide our introduction objective, this paper offers
three aspects about this issue: an analysis of society
in information age (1), an analysis of the relationship
between information age and CyberEthics (2), and an
evidence areas and subareas in CyberEthics (3). Finally,
the Hacker Ethic has six principles that communities of
hackers embody in their life and technical work since
1980.
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A los miembros y amigos del Instituto Nacional de Ciberseguridad (INCIBE)

1. Introduccion: El paradigma digital en la era de Ia informacion

El desarrollo de las relaciones econdmicas, politicas, sociales y culturales sobre una
naturaleza que les sirve de base o de infraestructura, ha adquirido en las uUltimas
décadas una dimension particular. Conceptualmente esta nueva dimension ha sido
caracterizada como globalizaciéon, muy ligada a la economia de laissez faire como
globalizacion de mercados financieros y de mercado internacional. Mas alla de la
univoca visién econdmica, la globalizacidén presenta multitud de predicados para
su analisis: globalizacién ambiental, globalizacidén cultural, globalizacién politica,
globalizacion econdmica, globalizacidn de las comunicaciones, globalizacién de
los derechos humanos y globalizacidon de los riesgos e inseguridades. Esta nueva
era, caracterizada por el socidélogo Manuel Castells como era de la informacion,
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presenta un nuevo paradigma en el ambito econdmico, socioldgico, cultural,
tecnoldgico, politico y ecoldgico post-1989. Este nuevo paradigma podria clasificarse
en Cinco procesos:

1. La flexibilizacion de la economia de la gestion junto con la globalizacién del
capital, la produccion y el comercio,

2. Las exigencias de unos valores de libertad, democracia, privacidad y flujos de
comunicacién abierta de una sociedad civil en auge,

3. Los grandes avances tecnoldgicos en informatica y telecomunicaciones de-
bidos enteramente a la revolucién dada en microelectrénica en su aplicacién
empirica de la mecanica cuantica y la teoria de la relatividad general,

4. La interdependencia entre los diferentes Estados nacionales en un marco
transnacional de gobernanza global,

5. La ecodependencia planetaria entre los diferentes biomas naturales, junto con
la atmodsfera y las sociedades humanas y no-humanas.

Estos cinco procesos muestran una realidad global entretejida por encima de las
fronteras territoriales y nacionales, donde el “efecto mariposa” de la teoria del caos,
esto es, como el aleteo de una mariposa en el Amazonas podria desencadenar un
huracan en otro lado del planeta!, opera en numeras areas ecoldgicas, culturales,
tecnoldgicas, politicas y econdmicas. Uno de los hechos mas significativos en los
albores del siglo XXI ha sido el surgimiento de un Internet global, que se encontraba
primeramente aislado en una pequeifa comunidad cientifica de ingenieros
informaticos, hackers, posibilitando una nueva realidad social, la sociedad red
(Castells, 1998, 76-78). Si bien puede caracterizarse la invencion de la rueda o la
imprenta como inventos tecnoldgicos fundamentales en la Historia de la humanidad,
Internet y las nuevas tecnologias de la informacion representan un paradigma Unico
en el tiempo que entrépicamente estd cambiando nuestras vidas.

El nacimiento de Internet puede dividirse en dos etapas: la etapa pre-1970 y la
etapa post-1970:

Etapa pre-1970: Esta primera etapa corresponderia a la creacién de la red de ordenadores
ARPANET por el Departamento de Defensa de Estados Unidos (ARPA), con un mapa légico que
llegé a conectar incluso sesenta ordenadores. A esta red de telecomunicaciones sdlo tenian
acceso un determinado grupo de militares y agencias de inteligencia (recordar al respecto que
la CIA y la NSA fueron creadas paralelamente después de la segunda guerra mundial), con la
finalidad, en plena guerra fria, de llevar a cabo una transferencia de datos a larga distancia
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y en poco tiempo mediante paquetes de informacion (packets). El secretismo y opacidad de
ARPANET por el Gobierno americano, llevé a una segunda etapa post-1970 en el nacimiento
de Internet.

Etapa post-1970: Esta segunda etapa se caracterizo por el intento de llevar a las Universidades
y a la sociedad civil los grandes avances dados en telecomunicaciones. La imposibilidad de
acceso al proyecto militar llevé a los ingenieros de la Universidad de Illinois a establecer
centros de supercomputacion (TCP/IP)?, que facilitasen el acceso y la comunicacion publica
entre usuarios de la Universidad a 56 Kb. (person-to-person network). Estos avances fueron
respaldados y ampliados por la Universidad de Michigan (NSFNet), llevando su desarrollo a la
creacion de la primera pagina web por Paul Kunz en 1991 (Stanford Linear Accellerator, SLAC).
El protocolo http (hyper text transfer protocol) supuso una explosiva revolucién tecnoldgica
en el campo de los buscadores web: Mosaic, Netscape, Mozilla, Firefox, Internet Explorer,
Yahoo! o Google, aumentando su seguridad con el protocolo https en la aplicacion de los
sistemas de cifrado asimétrico RSA para sistemas de cifrado clasico y no cudntico (presente
en paginas de correo electronico, redes sociales, cuentas de banco online, compras online,
administraciones publicas, firmas electrénicas o digitales, etc.). Con la creacion de diferentes
buscadores y el impulso de las empresas de telecomunicaciones, la globalizacién de Internet
expande sus raices por todo el mundo. El desarrollo de diferentes paginas web de informacion,
conocimiento, comunicacion, periodismo, compra, etc., han estado en constante crecimiento
hasta la actual interconexion total desde diferentes dispositivos. Esta interconexion se ha
incrementado en los Ultimos afos debido al Internet of Things (IoT), y a la posibilidad de una
ciudad interconectada como hito futuro (smartcity), segun los ultimos avances presentados
por las grandes empresas tecnoldgicas (como Google, Facebook, Microsoft, Apple, Intel o
empresas de telecomunicaciones), o en los analisis llevados a cabo en los foros de hackers
mas importantes del planeta, como la DEFCON en Las Vegas, Black Hat en EEUU y Europa, o
la Chaos Computer Club en Berlin.

Con la evolucion de los sistemas de comunicaciones y los protocolos base, Internet
puede considerarse a dia de hoy como una tecnologia presente en muchos aspectos
de la vida humana: laborales, cientificos, econdmicos, emocionales, familiares,
politicos, artisticos... Los datos empiricos publicados a finales del 2015 por Internet
World Stats, afirman que alrededor de 3.366 millones de usuarios, un 46.4% de
la poblacidn mundial, usan dicha tecnologia para realizar todo tipo de operaciones
profesionales y personales en diversos ambitos y desde diferentes dispositivos con
conexion red3. Paralelamente al desarrollo de la visidn de una red de comunicaciones
“perfecta” mediante un Internet global dominado por una sociedad anclada en
la tecnofilia, se ha desarrollado un debate ético y politico —presente en los foros
internos de seguridad informatica- sobre el uso y abuso de la nueva red de redes:
libertad del usuario de acceso total a su computadora mediante la liberacion del

ETICA DE DATOS, SOCIEDAD Y CIUDADANIA

CC0L-686T NSSI

£9-St ‘bZ oU ‘(L T0OZ) 6 oue ‘WAVWITIA

47



Javier RoMERO MuiNoz

ISSN 1989-7022

9 (2017), n© 24, 45-63

, afio

DILEMATA

48

codigo fuente, software libre, hardware libre, técnicas hacking de metasploit o test
de penetracién en sistemas, flujo de informacion abierta en los diferentes rastreos
de IP o en los metadatos ocultos que genera un usuario en documentos ofimaticos,
fotografias o impresoras, libertad de expresion en la red, privacidad absoluta de
navegacion, correos cifrados para una comunicacion sin intermediarios, modelos neo-
tecnocraticos de dominio y control de multinacionales de la informatica y agencias
de inteligencia, accidn ciberpolitica, moneda digital Bitcoin, Big Data, cibercrimen,
etc. Todos estos factores, que no han sido analizados correctamente por la filosofia
actual, aun siendo un acontecimiento relevante para la humanidad, se presentan a
dia de hoy sintetizados dentro de la ética aplicada como CiberEtica, un nuevo campo
entre la ética y la informatica®.

El siguiente articulo busca introducir al lector, de un modo sintético y claro que sirva
para posteriores analisis, publicaciones, conferencias (EthicsCON), comités, trabajo
empirico en sistemas institucionales publicos o empresas particulares, a una nueva
linea de reflexion practica sobre los diferentes problemas morales que se identifican
en la sociedad red. Para ello se presentara en primer lugar una introduccidon a qué
es la CiberEtica en el contexto del giro aplicado dado en filosofia moral y politica (2),
observando la necesaria clasificacion en areas y subareas de los diferentes campos
de analisis (3), para finalmente introducir y aclarar al lector sobre el uso del término
hacker en este articulo, observando la ética interna que esta detras de su filosofia (4). A
ello hay que sumar la bibliografia utilizada y una serie de paginas web sobre diferentes
drganos institucionales publicos espafioles relacionados con la practica CiberEtica.

2. La CiberEtica como ética aplicada entre la ética y la informatica

En las sociedades moralmente pluralistas y democraticas, /a ética no existe, existen
en verdad diversas morales en el ambito cotidiano (morales religiosas o determinados
proyectos personales de vida buena) y distintas lineas desde la filosofia moral
(utilitarismo, kantismo, personalismo, eudemonismo, hedonismo, pragmatismo,
etc.). Ninguna de ellas es hegemdnica para toda la humanidad, ninguna de ellas es
la moral o /a ética. Es en este politeismo de los valores ~Weber dixit- donde el Unico
camino posible es una teoria moral dirigida a la universalidad de los intereses y a la
justicia (social, ambiental y comunicativa). No es caso paraddjico observar como las
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teorias contemporaneas de base racional —-como paralelamente encontramos en J.
Rawls y J. Habermas- esencialmente se formulan como teorias de la justicia con una
fuerte impronta universalista. En el caso de Habermas, la finalidad de su proyecto
ético-moral consistiria en fundamentar el “principio de universalidad” (U), que
permitira dar validez a nuestros enunciados y principios morales en una sociedad
plural (mas alla de la posicidn estatica de J. Rawls). Para nutrir de informacion,
reflexién y orientacidon a una forma nueva de deliberar los problemas morales con
la finalidad de proponer recomendaciones para la accion, hay que hablar en primer
lugar del estatuto caracteristico que ocupan las éticas aplicadas (2.1), para analizar
como la CiberEtica, como ética aplicada, podria encuadrase en esta tradicion (2.2).

2.1. El estatuto de las éticas aplicadas: dialogo intersubjetivo y consenso

La ética aplicada, o mejor dicho, las éticas aplicadas, poseen un lugar caracteristico y
reconocido en las sociedades pluralistas del siglo XXI. El punto de partida es observar
que la razon practica, que orienta la accidn humana o a la forma de obrar en el
mundo, puede dividirse en la actualidad en: (a) razon practica de uso pragmatico
(razdén instrumental orientada a fines), (b) razén practica de uso ético (proyecto de
vida personal), y (c) razdn practica de uso moral (justicia intersubjetiva) (Habermas,
2000, 109-126). En relacion con este ultimo uso se forman las éticas aplicadas como
nuevo campo de estudio para la filosofia practica en las sociedades pluralistas (équé
debo/debemos hacer?). Su nacimiento en la década de los afios sesenta y setenta del
siglo pasado, se debe al intento de redefinir los principios y la metodologia adecuada
para analizar los diferentes dilemas ético-morales que plantean numerosas areas de la
realidad social, sobre todo en relacion con el avance tecnoldgico de las ultimas décadas.
Sufinalidad seria ofrecer respuestas adecuadas pensadas interdisciplinariamente desde
la ética o filosofia moral, como campo de reflexién del obrar humano, en respuesta al
“pluralismo ético” presente en las sociedades postmetafisicas. La importancia de las
éticas aplicadas y su contribucién a la sociedad ha sido tan caracteristica y relevante
en los ultimos afos, que puede hablarse a dia de hoy de “giro aplicado” de igual
manera que se habla de “giro linglistico-hermenéutico” (R. Rorty y J. Habermas),
“giro pragmatico” (R. Bernstein), “giro deliberativo” (J. Dryzek) o “giro dialdgico”
(S. Rahman). Algunas ramas de aplicacion en ética aplicada serian: la bioética, la
ecoética, la ética econdmica y empresarial, la ética de los medios de comunicacion, la
neuroética, la ética profesional, la ética del deporte, etc.
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Este tipo de saber es todo menos estatico, es decir, no es definitivo y esta en
constante construccion intersubjetiva y dialdgica entre todos los sujetos que
participan del dialogo (de ahi que se requiera un aprendizaje y un lenguaje
especializado en cada campo). La validez de los enunciados y principios morales
que posibilitaran elaborar un texto informativo o prescriptivo, se apoya en
la estrategia de la regla de la argumentacion del “principio de universalidad”
(U) que se concibe -desde la tradiciéon habermasiana- como la idea comun
de no aceptar como moral mas que normas admitidas por todos los posibles
destinatarios y afectados mediante consenso intersubjetivo (Habermas, 2008,
74). Este principio, la universalidad como moral point of view, no actuaria
mediante imperativos de cumplimiento moral, sino metodoldgicamente hacia la
comprobacién de la legitimidad y la validez de las maximas morales y juridicas,
reformulando incluso en su tentativa tedrica el primer imperativo kantiano
(imperativo categoérico) desde una perspectiva dialdgica y no monoldgica, es
decir, desde la intersubjetividad del didlogo y no desde el sujeto puro presente
en la ética kantiana. La validez del deber ser (obrar) no se manifiesta en la
cualidad imperativa de una autoridad particular, sino en la de una voluntad general
compartida por todos los afectados, que remite a un interés general determinable
discursivamente, inteligible cognitivamente y visible desde la perspectiva de los
participantes en la busqueda del consenso a través del mejor argumento. A su
vez, el modelo pragmatico universal de Habermas muestra cémo en el “principio
de universalizacion” (U) estan implicados los presupuestos de la légica y la
argumentacion. Para tal demostracion se formulan unas determinadas reglas
qgue responderian a la esfera I6gico-semantica, esfera pragmatica-interaccional
y esfera discursiva (Habermas, 2008, 97-100):
1. Esfera légico-semantica en la produccidon de argumentos que corresponden
a una “légica formal minima” y carecerian de contenido moral:
1.1. Ningun hablante debe contradecirse.
1.2. Todo hablante que aplica el predicado F a un objeto a debe estar
dispuesto a aplicar el predicado F a todo objeto que se parezca a a en
todos los aspectos importantes.
1.3. Diversos hablantes no pueden expresar la misma expresidén con
significados distintos.
2. Esfera pragmatica-interaccional que consiste en la busqueda cooperativa
de la verdad a través de la argumentacion como un procedimiento de en-
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tendimiento donde entrarian normas de contenido ético que suponen rela-
ciones de reconocimiento reciproco:
2.1. Cada hablante Unicamente puede afirmar aquello en lo que verda-
deramente cree.
2.2. Quien introduce un enunciado o norma que no es objeto de la dis-
cusion debe dar una razon para ello.

3. Esfera discursiva como proceso de argumentacion que tiene que satisfacer
condiciones improbables con vistas a lograr un acuerdo motivado racional-
mente. En el discurso argumentativo se muestran estructuras de una "“si-
tuacion ideal de habla”, inmunizada frente a la represién y la desigualdad:

3.1. Todo sujeto capaz de hablar y actuar puede participar en la discusion.
3.2. Todo sujeto puede cuestionar cualquier afirmacién en el discurso.
Introducir cualquier afirmacién y manifestar sus posiciones, deseos y
necesidades.

3.3. A ningun hablante puede impedirsele el uso de los derechos reco-
nocidos en los dos primeros puntos anteriores (3.1-3.2) mediante coac-
cion interna o externa al discurso.

En las reglas presentadas por Habermas se entrecruzan paralelamente la estructura
formal de la esfera I6gico-semantica con la esfera pragmatica-interaccional-discursiva
de produccion de argumentos (de la proposicion formal al juicio moral). Los ultimos
estudios sobre teoria de la argumentacion han tenido una relevancia notable en las
ultimas décadas, resaltando la aplicacién practica de la misma en la década de los
anos ochenta por Hans-Hermann Hoppe (ética argumentativa). Por otra parte, la
Escuela de Lille ha desarrollado desde la l6gica dindmica un nuevo campo de estudio
sobre dialdgica: /dgica dialdgica. Siguiendo a la Escuela de Erlangen (Lorenzen y
Lorenz), Shahid Rhaman y su equipo han logrado sistematizar la dialdgica como
marco semantico, con el fin de permitir el desarrollo y combinacién de diferentes
enfoques ldgicos (légica proposicional, ldgica libre, ldgica condicional, l16gica normal
e hibrida, l6gica modal de primer orden, légica relevante, etc.), que se traduce en
un enfoque semantico-pragmatista de la légica (Redmond y Fontaine, 2011). Estos
ultimos avances en dialdgica pueden tener una relevancia notable en el transcurso
dinamico de las éticas aplicadas, orientadas a dar razones y al consenso intersubjetivo.

A su vez, acompafando al “principio de universalizacion” (U) desde una vision
dialogica, las éticas aplicadas, frente a las teorias éticas tradicionales, podrian
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caracterizarse en cuatro rasgos exclusivos segun la divisidon presentada por Adela
Cortina (Cortina, 2003, 21-23):

1. Reflexion y lenguaje filoséfico como elemento imprescindible de analisis.

2. Caracter prescriptivo limitado al no traspasar los umbrales de lo justo en su
pretension normativa (no se entromete en los proyectos personales de vida
plena).

3. Caracter multidisciplinar (elaboracion realizada por todas las partes afectadas
y expertos del campo, no solo por fildsofos).

4. “Pluralismo ético” como recurso indispensable.

Los diferentes resultados obtenidos en el didlogo intersubjetivo se elaborarian en
comités, reuniones o congresos, con la finalidad de elaborar un texto que tenga
caracter prescriptivo, informativo o de presion democratica (o lobby democratico).
La estructura de las éticas aplicadas seguiria el siguiente orden de desarrollo:
Dialogo interdisciplinar — Elaboracién del texto — Publicacion informativa o prescriptiva

2.2. La CiberEtica como ética aplicada

En comparacién con otras éticas aplicadas, la CiberEtica esta en proceso de maduracion
y precisa de una urgente implementacion dentro de la filosofia moral y politica. Como
pionero de la CiberEtica encontramos al padre la informatica, el filésofo, matematico,
l6gico y criptégrafo Alan Turing (1912-1954). Ademas de proponer una influyente
formalizacidn de los conceptos de algoritmo y computacion para encontrar un algoritmo
general que decidiera, en légica simbdlica, si un férmula de calculo de primer orden
es un teorema -la famosa “maquina de Turing”, Turing trabajé en la formulacion del
concepto de hipercomputacién y en la “*maquina oracle”, ademas de ayudar a descifrar
los cddigos “Enigma” en Bletchley Park, y ser considerado —junto a Norbert Wiener-
uno de los desarrolladores de la cibernética como sistema de comunicacion entre el
hombre y la maquina mediante Inteligencia Artificial (Turing, 2010). En sus trabajos
encontramos una reflexidon sobre determinados problemas morales que surgen a raiz
de sus investigaciones en Inteligencia Artificial, Vida Artificial, cibernética, test de
Turing, etc. Después de Alan Turing la historia de la CiberEtica ha implementado su
campo de reflexién sobre todo en Estados Unidos, Europa y Australia:

1940-1950: Norbert Wiener crea los estudios de cibernética en el MIT apoyandose en Alan
Turing, observando las consecuencias sociales y éticas de este nuevo campo de estudio.
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1960: Donn Parker (California) empieza a examinar las consecuencias éticas y legales en el
uso de los ordenadores por usuarios e ingenieros.

1970: Joseph Weizenbaum (MIT) crea el programa ELIZA, uno de los primeros programas
en procesar lenguaje natural (bot conversacional), y Walter Maner empieza a usar el término
"Computer Ethics” en la Universidad.

CC0L-686T NSSI

1980: James Moor publica en 1985: What is Computer Ethics?, suponiendo un cambio de
perspectiva en los estudios sobre CiberEtica. En 1988 se empieza a preparar el I Congreso
Internacional sobre CiberEtica (realizado finalmente en 1991), reuniendo para la ocasién
a filésofos, informdaticos, socidlogos, psicélogos, abogados, economistas, periodistas y
miembros del gobierno. A esta fecha hay que sumar la filosofia moral y politica que lleva
a cabo Richard Stallman con el proyecto software libre (GNU/Linux), en contraposicion a la
filosofia de software no libre de Bill Gates (Microsoft) y Steve Jobs (Apple).

1990: Los problemas CiberEticos llegan a Europa y Australia. Simon Rogerson establece en el
Reino Unido el Centre for Computing and Social Responsibility, iniciando el ciclo de conferencias
ETHICOMP. Surge el movimiento Cypherpunk (cuya cabeza visible seria el posterior fundador
de WikiLeaks, Julian Assange) en la defensa del uso de la criptografia y otros métodos afines
como medios para conseguir el cambio social y politico. Este movimiento estuvo muy activo
durante las “guerras criptograficas” de la década de los noventa y tras la primavera virtual
de 2011 que incentivo el surgimiento de Anonymous. Destacar ademas la creacion de la
primera organizacion sin animo de lucro en la defensa de los derechos humanos digitales, la
Electronic Frontier Foundation (EFF), con sede en San Francisco y con el apoyo de la ONU en
la realizacién de documentos oficiales.
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2001- : Los problemas CiberEticos aumentan por diversos factores: los atentados del 11 S
y la politica de vigilancia masiva llevada a cabo por el gobierno americano (Patriot Act), e/
surgimiento de Industrias de la informacion y nuevas empresas tecnoldgicas como Google
0 Facebook -respaldadas por la tecnologia del Big Data, las denuncias del matematico y
exfuncionario de la NSA William Binney, las revelaciones de WikilLeaks, el gusano informatico
Stuxnet, las publicaciones de Edward Snowden, el hacktivismo presente en numerosos paises
del mundo, el activismo en red de usuarios particulares, la revolucion tecnoldgica en todas las
infraestructuras de los paises, la informacién y la comunicacion global, la interconexidn total
mediante los smartphones (Android de Google, i0S de Apple o Windows Phone de Microsoft),
el Internet de las cosas (IoT), el cibercrimen o la ciberguerra, etc.

Los analisis de los primeros ciberéticos, como James Moor, incluian la necesidad
de observar la CiberEtica en una triple divisién que incluyese (Spinello y Tavani,
2004, 2):
(a) una descripcién de cémo las diferentes partes de la CiberEtica han ido
apareciendo en relacion al avance tecnoldgico,
(b) una consideraciéon de cdémo existen problemas morales especiales en el
campo de la cibertecnologia, y
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(c) la propuesta metodoldégica de ambito aplicado para la investigacion en Ci-
berEtica.

De igual manera que otras ramas de la ética aplicada precisan de un caracter
interdisciplinar para la resolucién de conflictos morales en un ambito consensual,
la CiberEtica tiene un campo especifico de accién. Al ser Internet y las tecnologias
de la informacién un paradigma unico en el tiempo que incide en todos los campos
de la realidad social, entre los participantes del discurso aplicado en CiberEtica
podriamos encontrar: filésofos, economistas, programadores informaticos, auditores
de seguridad, socidlogos, abogados, policias, militares, economistas, periodistas,
hacktivistas, representantes de organos institucionales del Estado, etc. Es la
“globalizacion absoluta” de la ética aplicada (en una relacién constante y necesaria
entre sociedad civil y Estado), en un campo globalizado como es Internet y las
nuevas tecnologias.

El deber de fomentar y ampliar valores morales se encuentra en el origen de las
normas democraticas. Por ello es importante fomentar e implementar valores en
los ambitos aplicados, tal como sefiala la UNESCO en la Declaracion Universal sobre
Bioética y Derechos Humanos. Tomando como punto de partida los cuatro principios
bioéticos cldsicos de Tom L. Beauchamp y James F. Childress, desde la CiberEtica
se propone un anexo de cuatro principios segin su ambito aplicado. Los principios
clasicos serian:
1. Autonomia (y libertad): Libertad del usuario en Internet y en el acceso a
herramientas cibertecnoldgicas.
Ejemplo: Los sistemas operativos Microsoft y Apple (software no libre),
impiden al usuario conocer y modificar el cddigo fuente. El usuario no
tendria autonomia y libertad sobre el programa, sino que el programa
(creado por el desarrollador) tendria el control sobre los usuarios (Stall-
man, 2004, 45-58).
2. Beneficencia: Obligacién de actuar en beneficio de otros, promoviendo sus
legitimos intereses y suprimiendo prejuicios.
Ejemplo: En los diferentes casos de pedofilia digital se plantea la posi-
bilidad de utilizar la figura juridica del agente encubierto, herramienta
policial especialmente eficiente para identificar y detener pedéfilos que
precisa de imagenes y otro tipo de material sensible para intercambiar
con la red criminal y ganarse su confianza (Barrera, 2012).
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3. No maleficencia: Abstenerse intencionadamente de realizar actos que pue-
dan causar dafo o perjudicar a otros.
Ejemplo: Encontrar una puerta trasera® en un érgano institucional, uni-
versidad, empresa o ambito doméstico, no debe dar lugar a realizar un
exploit, esto es, accion de explotar una vulnerabilidad de un sistema a
través de un fragmento de software, secuencia de comandos, datos, o
acciones que permitan entrar ilicitamente en dicho sistema.
4. Justicia: Tratar a cada uno como corresponda, con la finalidad de disminuir
las situaciones de desigualdad, ya sean de comunicacion en red, hardware
o software.
Ejemplo: La interceptacion por terceros de la informacién privada vy las
comunicaciones entre usuarios en red, supone un caso de injusticia social
y comunicativa. Utilizar cifrado supone transformar un mensaje en texto
normal, a texto cifrado o codificado mediante la verificacién de las finger-
prints y la clave publica PGP, las funciones hash y los certificados digitales.

CC0L-686T NSSI

A los principios clasicos, y desde los ultimos avances llevados a cabo en ética
aplicada, la complejidad de las tecnologias de la informacion precisa de cuatro
nuevos principios a tener en cuenta:

5. Sostenibilidad: Comprobar y analizar el impacto tecnoldgico sobre la con-
taminacion del suelo, la atmdsfera, y el sistema de reciclado de materiales.

Ejemplo: Con el aumento de las tecnologias de la informacién, los
smartphones se estan estableciendo en todas las sociedades a nivel glo-
bal. El proceso de fabricacidon contiene, ademas de plastico y vidrio, una
enorme cantidad de metales raros presentes en baterias, condensado-
res y pantallas como el paladio, el oro, la plata, el indio, el neodimio, el
estano, o el cobre (Valero Capilla, 2012, 24-27). A ello habria que sumar
cuanta energia precisan los distintos Big Data para sostener la cantidad
diaria de alrededor de 2,5 trillones de bytes de datos generados.

6. Precaucion: Paralelamente al principio de no maleficencia, respalda la
adopcién de medidas de ciberseguridad y proteccién ante sospechas de
gue ciertas tecnologias puedan crear riesgo en el futuro.

Ejemplo: El avance del Internet de las cosas (IoT) ha llevado a algu-
nas empresas a dotar de inteligencia, conectividad y tecnologia a los
juguetes. El caso del osito de Fisher Price “Smart Toy Bear”, ha saltado
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todas las alarmas en ciberseguridad. Este juguete tenia en su interior
un sistema operativo Android 4.4 -como el de los modviles, que podia
ser reprogramado para modificar su uso. Esta nueva opcidén permitiria
enviar videos e imagenes a un tercero, o utilizar el micréfono para reali-
zar escuchas. También permitiria acceder a la plataforma de registro de
clientes y conocer la edad, el nombre y el género del nifio/a.

7. Privacidad: El usuario debe conocer los mecanismos de privacidad en red
por su seguridad y anonimato, asi como los sistemas de privacidad de
hardware y software.

Ejemplo: Segun las revelaciones del ex agente de la NSA Edward Snow-
den, los principales servidores de Internet actuarian como proveedores
de servicios para la NSA. El programa PRISM muestra como Microsoft,
Yahoo!, Google, Facebook, PalTalk, AOL, Skype, YouTube y Apple, facili-
tan todos los datos de sus usuarios mediante puertas traseras (Green-
wald, 2014, 134-135).

8. Democracia: Paralelamente al principio de autonomia, se debe promover
en érganos institucionales una defensa de los Derechos digitales como De-
rechos Humanos, asi como la ciberseguridad en infraestructuras domés-
ticas, estatales, profesionales y criticas (hospitales, centrales nucleares,
aeropuertos, suministros de agua, etc.)

Ejemplo: Segun el Departamento de Salud y Servicios Sociales de Es-
tados Unidos (HHS), desde 2009 se ha accedido sin autorizacion y con
ataques informaticos, al menos a los historiales médicos de veintiln
millones de estadounidenses (Ungerleider, 2012). La facilidad de acceso
a los sistemas de informacion implica la posibilidad de manipulacién de
historiales, asi como el acceso a neveras de sangre, TACS, aparatos de
Rayos X, equipos de anestesia, bombas de insulina, marcapasos, etc.

Afirmar desde la filosofia que el tipo de saber préctico propuesto por la CiberEtica
no encierra nada mas que la novedad sobre problemas actuales, es no entender qué
nos esta ocurriendo —como sociedad interconectada a niveles globales- a comienzos
del siglo XXI. Teniendo como base los cinco procesos indicados con anterioridad, se
observa que desde la explosion tecnoldgica del world wide web de los anos noventa
(www), la linea ascendente de la revolucidn digital es a dia de hoy imparable: destacar
al respecto la creacion del motor de busqueda Google en 1998, Wikipedia en 2001,
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la red de videos YouTube en 2005, la red social Facebook en 2005, Twitter en 2006,
WhatsApp en 2010 o la novedad del Internet of Things (1oT) en 2015, entre muchos
otros, hacen a dia de hoy imposible negar el caracter transversal de la tecnologia
digital. Si a los avances tecnoldgicos indicados se suma la ascendente digitalizacidon
de todos los documentos oficiales de los Estados, revistas cientificas, correos
personales, adaptabilidad tecnoldgica de las infraestructuras estatales, domésticas y
criticas (bolsa, centrales nucleares, hospitales, aeropuertos, depdsitos de agua...), el
cibercrimen en aumento, la ciberguerra entre Estados, la moneda digital Bitcoin, las
revelaciones sobre la vigilancia de las comunicaciones, etc., la CiberEtica es realmente
el tipo de reflexidon necesaria dentro del actual pluralismo cultural.

Por todo ello se propone una nueva forma de saber, de reflexionar sobre los problemas
morales de las tecnologias de la informacién que lleven a recomendaciones para la
accion. Son las sociedades interconectadas las que han exigido su nacimiento y
actuacion, son ellas las que precisan de este saber interdisciplinar para su accion en
la vida publica (CiberPolitica), siendo un bien de primera necesidad para determinar
la altura moral de una sociedad. Los estudios que se presentan sobre CiberEtica
a la Universidad y a diversos ambitos de la sociedad civil, asi como al Estado,
estarian respaldados democraticamente, institucionalmente e inclusivamente por
la Organizacion de las Naciones Unidas (ONU), concretamente por el Articulo 3, el
Articulo 12 y el Articulo 19 de la Declaracion Universal de Derechos Humanos de
1948. A los Derechos Humanos de primera generacion (Derechos civiles y politicos),
derechos de segunda generacién (Derechos econdmicos, sociales y culturales), y
derechos de tercera generacion (Derechos ecoldgicos y de paz), habria que sumar
los derechos de cuarta generacion, que corresponderia a los Derechos digitales:
derecho a la libre expresion, derecho a la privacidad digital y la ciberseguridad,
derecho al acceso al ciberespacio y a la informacion, derecho a asociarse en
comunidades virtuales en Internet, derecho a tener Derechos digitales, etc. Veamos
a continuacién sus ambitos de aplicacién.

3. Areas y subareas de la CiberEtica

La CiberEtica, como podemos observar, surge araizde un conglomerado de problemas
tecnoldgicos vy filosoficos, presentes al final de la sequnda guerra mundial y que
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llegarian hasta nuestros dias. Por ende, una clasificacion sistematica sobre las areas
y subareas de la CiberEtica supone un punto de partida para abordar diferentes
problemas que actualmente encontramos en la sociedad red.

Las principales &reas de la CiberEtica corresponderian, por una parte, al soporte
l6dgico-informatico de las tecnologias de la informacién (hardware y software)
presente en ordenadores, smartphones, tablets, IoT, etc., asi como a otras variables
no tecnoldgicas en relacidn con la tecnologia. Estas areas presentan algunas subareas
caracteristicas a completar en el futuro.

- Hardware

1. Contaminacidn, reciclado de materiales tecnoldgicos y gasto de energia, en
relacion con el agotamiento de los recursos no renovables y el Cambio Clima-
tico.
Hardware libre (BIOS libre) y hardware no libre.
Hardware en infraestructuras domeésticas, estatales, profesionales y criticas.
4. Hardware en el ambito de la vida cotidiana.

W N

- Software
1. Software libre (GNU/Linux) y software no libre (Microsoft y Apple): el proble-
ma del cddigo fuente.
2. Ciberseguridad de los dispositivos contra ataques (privacidad, integridad, ci-
frado...).
3. Software en infraestructuras domésticas, estatales, profesionales y criticas.
4. Software en el ambito de la vida cotidiana.

Otras variables: Vigilancia de las comunicaciones, seguimiento de Industrias de
la informacion al usuario en red con fines econdmicos, cibercrimen, ciberguerra,
ciberterrorismo, hacktivismo, Derechos digitales, explotacion infantil, Internet of
Things (IoT), smartcity, legislacién en red, dark web, identidad digital, gestién de
la informacion, control parental, pederastia digital, trastornos psicolégicos por el
uso masivo de las TIC (iDisorder), geolocalizacion... y toda una lista interminable de
variables y problemas que se presentan en numerosos casos practicos.

Asi como el Comité de Bioética de Espana (Ley 14/2007. Ministerio de Sanidad)
tiene como una de sus funciones asesorar y emitir recomendaciones en materia de
biomedicina e investigacién, seria muy razonable por nuestra parte pensar sobre la
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oportunidad de proponer la CiberEtica como nuevo desarrollo paralelo en materia
TIC e Internet, segun la complejidad actual de las sociedades interconectadas en
numerosos ambitos de la realidad social.

4. Conclusiones: el Manifiesto de la ética hacker en seis principios

El término hacker tiene casi medio siglo de existencia. Su nacimiento se debe a las
bromas que se gastaban los estudiantes del MIT en la década de los afos sesenta
del siglo pasado mediante los cédigos de programacion informatica. Estas bromas,
que llamaban “hacks”, dieron lugar al término actual de hacker (Levy, 1984, 23).
Con el paso del tiempo, los hackers del MIT fundaron el Laboratorio de Inteligencia
Artificial (Ai Lab), donde se entusiasmaron por el software libre y la capacidad de
transformar el mundo mediante la tecnologia computacional, que permitia libre
informacion, conocimiento y comunicacién a través de la revolucién que se estaba
llevando paralelamente en microelectrénica y telecomunicaciones (ver apart. 1).
Un ejemplo del trabajo realizado por aquellos ingenieros fue el llevado a cabo por
Richard Stallman -al que aludimos con anterioridad. Su experiencia personal y
conocimiento de los sistemas informaticos le llevd por primera vez a plantear la
disyuntiva en torno al uso de software libre, que respetaria la libertad del usuario
(GNU/Linux), o software no libre, que impediria transparencia y modificacién del
codigo fuente sin respetar la libertad del usuario (Microsoft y Apple), desde una
perspectiva técnica, filosofica, socioldgica y politica. Un filésofo que procede del
mundo de la programacion informatica, y cuyas ideas estan detras de todas las
demandas que desde la opinién publica, periodistas, hacktivismo, WikiLeaks,
Edward Snowden o la Electronic Frontier Foundation (EFF), se llevan a cabo para
defender una mejor privacidad del usuario, libertad, democracia, comunicacion libre,
informacion, transparencia, tecnologia basada en un uso eficiente de los recursos y
en el reciclado de materiales, etc. (Romero, 2017).

Por todo ello, es erroneo sentenciar a los hackers como delincuentes o “piratas” del
ciberespacio y, peor aun, considerarlos como tales desde las universidades, colegios,
instituciones publicas, Estados o documentos oficiales de la lengua de un pais, como
en el caso espanol del diccionario de la Real Academia Espafiola (RAE), que en su
vigesimotercera edicion de 2014 identifica al hacker como “pirata informatico”. Ser
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hacker esun orgullo, y aunque se suele caracterizar peyorativamente, un hacker seria,
segun la aprobacion mayoritaria del término en 1983 por la prestigiosa organizacion
internacional IETF (Internet Engineering Task Force), toda persona, perteneciente al
mundo informatico y de las telecomunicaciones, con gran cantidad de conocimientos
tecnoldgicos sobre el funcionamiento interno de un sistema operativo, de una red
de ordenadores, Internet o cualquier tecnologia, que llevaria su uso al limite (Scott
Malkin y LaQuey Parker, 1983). Al ser un término polisémico, el uso que se haga del
mismo puede caracterizarse como:

- White hat (seguridad informatica y determinadas agencias del Estado),

- Grey hat (hacktivismo),

- Black hat (cibercriminales o crackers), y

- Lamer (no hacker. Persona que utiliza herramientas de hacking sin ser hac-

ker. Puede actuar a partir de los tres anteriores: lamer White hat, lamer Grey

hat y lamer Black hat).

La filosofia hacker ha tenido como fin desde sus inicios en el MIT la libertad de
informacion y de conocimiento entre todas las partes dinamicas del mundo por el
bien comun de la comunidad (humanidad) interconectada. Hoy en dia, para evitar
recaer en la identificacién de hacker con cracker (cibercriminal), la comunidad hacker
respalda seis principios presentados al modo de una ética hacker por Steven Levy
en 1984. Estos principios, que pueden leerse como un Manifiesto, y que responden
a la “forma de vida”, en sentido wittgensteiniano, de una ética inamovible en un
sistema dindmico como es Internet, serian los siguientes (Levy, 1984, 39-49):
1. El acceso a los ordenadores -y cualquier cosa que pueda ensefiar algo acerca
de la forma en que funciona el mundo- debe ser ilimitado y total.
2. Toda informacion debe ser libre.
3. Es necesario promover la descentralizacion -y desconfiar de los poderes es-
tablecidos.
4. Los hackers deberian ser juzgados por su labor y capacidad, no por criterios
como raza, edad, sexo o posicion.
5. Se puede crear arte y belleza en un ordenador.
6. Los ordenadores pueden cambiar tu vida para mejor.

Estos seis principios propuestos por Steven Levy son reconocidos por la mayoria
de los hackers, que incorporan dicha ética a su “forma de vida”. Ahora es momento
de observar, reflexionar y analizar las tecnologias de la informacién desde todos
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los campos del saber humano, mas alla de la tecnofobia y la tecnofilia, es decir,
desde una postura critica (tecnocritica), raiz del pensamiento filosofico que desde la
CiberEtica se presenta. Si bien los Ultimos avances en filosofia han concluido, tras
las revelaciones conocidas desde la teoria evolutiva y los avances en inteligencia
artificial (IA) y computacién, que lo que nos distingue como criaturas racionales
y légicas es el lenguaje y la informacidén transmitida por esta facultad humana
(Brandom, 1994), en la era digital se precisa de un conocimiento mayor sobre las
nuevas formas de transmitir informacion, que han cambiado, cambian y cambiaran
nuestras vidas. La lechuza de Minerva, simbolo de la diosa de la sabiduria en épocas
antiguas, atrapa al glider’ con sus garras, y parece que el planeo dinamico lo haran
juntos durante largo tiempo.
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Notas

1. La teoria del caos analizada desde la teoria de sistemas, dentro de las matematicas, la fisica, la
biologia, la economia, la informatica o la meteorologia, muestra la interdependencia entre los
diferentes sistemas al observar como a partir de un sistema cadtico, cualquier pequefia divergencia
entre dos situaciones con una variacion pequefia en los datos iniciales, podria acabar dando lugar
a situaciones donde ambos sistemas evolucionarian de forma diferente y sin la posibilidad de
analizar las consecuencias globales.

2. La IP se caracteriza como la numeracién Unica de 32 bits que todo sistema operativo posee en red.
3. Ver al respecto: www.internetworldstats.com/stats.htm

4. Existe en verdad una recopilacion de articulos sobre la relacion de los Derechos Humanos y las
nuevas tecnologias, ver: Gonzalez R. Arnaiz, G (coord.), (1999). Derechos humanos. La condicion
humana en la sociedad tecnoldgica. Madrid, Tecnos. Por lo demdas encontramos pequefas
reflexiones con escaso conocimiento técnico desde el campo filoséfico, bien desde una tecnofobia
dominante, o desde una tecnofilia presente en determinados analisis filosofico-politicos y sociales,
sin dejar de lado la recogida de datos socioldgico-estadisticos desde la filosofia social de la ciencia.

5. Una backdoor es una vulnerabilidad de software que permite a un usuario o fabricante introducirse
en sistemas informaticos ajenos. También pueden llamarse bug o holes.

6. El cifrado PGP (Pretty Good Privacy) es el sistema mas utilizado por los hackers para cifrar las
comunicaciones, utilizando una combinacion de claves publicas y privadas de hasta 2.048 bits. Por
citar un ejemplo, con 200 digitos se realizan 1,2x102 operaciones con un tiempo de descifrado en
ataque de 3,8x10° afios en sistema de cifrado clasico RSA. Hay una versién de cifrado desde los
postulados filoséficos de la Free Software Foundation: GnuPG ID.
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7.

o

El glider es el emblema mas reconocido por los hackers. Propuesto en 2003 por Eric S. Raymond,
su objetivo es unificar en un simbolo reconocible la percepcién de la cultura hacker. El uso de este
simbolo pretende alejarse de los crackers, expresando la solidaridad con los objetivos y valores
éticos de los hackers, y la forma de vivir de un hacker. Su imagen es la representacién de un
planeador, un autémata celular disefiado por el matematico John Horton Conway en 1970, que
equivale a “la maquina universal” de Alan Turing, es decir, todo aquello que se puede computar
algoritmicamente, se puede computar en el juego de la vida como emergencia y autoorganizacion.
Con ello se puede observar como determinados patrones complejos pueden originarse a partir de
la implementacion de reglas muy sencillas.

El desarrollo del siguiente articulo tenia que beber directamente de las fuentes hechas a base de
unos y ceros (1,0), ademas de las numerosas charlas y jornadas en distintas CON espafiolas y
congresos de ciberseguridad de las que llevo asistiendo largo tiempo. Mi experiencia y amistad con
diferentes hackers, y mi cooperacion con el INCIBE (Instituto Nacional de Ciberseguridad) y el OSI
(Oficina de Seguridad del Internauta), forman parte de mis conocimientos sobre el desarrollo de la
CiberEtica. Agradecer a la Fundacion Tatiana Pérez de Guzman el Bueno por su confianza y apoyo.
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