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ResuMen: Desde hace ya algun tiempo, de forma general
cabria decir que con el desarrollo de Internet, y de una
forma especialmente intensa desde la aparicion del
Cloud Computing y el incremento de la importancia de
las redes sociales, parece haber una tendencia a afirmar
gue hemos entrado en una era post Proteccion de Datos/
Privacidad. Esa tendencia para haberse intensificado con
la Ultima remesa de nuevas tecnologias mencionadas en
el titulo de este trabajo, motivo por el cual consideramos
necesario hacer una breve revision de la evolucidn
historica en materia de Proteccion de Datos/Privacidad,
aclarar el verdadero significado de estos conceptos y
explicar el motivo por el que creemos que no solo no han
perdido vigencia, sino que incluso son mas importantes

AssTrRACT: For some time now, generally speaking
we could say since the development of Internet, and
specially with the appearance of Cloud Computing and
the increasing importance of social networks, it seems
to be a tendency to believe that we are in a post-Privacy
age. This tendency looks even more intense after the last
package of new technologies mentioned in the title of this
paper, that is the reason why we think that it is necessary
to make a brief review of the historical development of
Privacy, to clear what Privacy really means and to explain
why this concept not only has not lost its current value, it
is even more important than ever, particularly because of
its capability to protect vulnerable subjects. We will make
this review from both a legal and an ethical point of view.

que nunca, especialmente por su capacidad de proteger a
individuos especialmente vulnerables, revisando no solo
aspectos juridicos, sino también éticos.

PaLABRAS cLAVE: Proteccidon de Datos, Privacidad, Big Data,
ética, vulnerabilidad
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1. Introduccion

La evolucién de las tecnologias de la informacién y la comunicacion (TIC) ha
experimentado una aceleracion impresionante con el desarrollo de Internet. El
mencionado desarrollo ha traido consigo la aparicién de diferentes empresas
gue han alcanzado un volumen y un grado de poder inimaginables hace algun
tiempo. Las cinco principales, especialmente en lo que afecta al tema que nos
ocupa en este trabajo, son las que yo llamo “los cinco jinetes del apocalipsis
de la Proteccion de Datos”: Amazon, Apple, Facebook, Google y Microsoft.
Algunos creemos que ese grado de poder es realmente excesivo y que esas
empresas muestran en muchas ocasiones tendencias totalitarias, o como minimo
monopolisticas e ilegales. Ese tema seria mas adecuado para otro trabajo, pero
en el que nos ocupa nos servira para demostrar la importancia de la Proteccidn
de Datos/Privacidad como instrumento esencial de proteccidon de los sujetos
afectados en las relaciones asimétricas de poder en las que se ve inmerso
en sus relaciones con esas empresas y con otras organizaciones, como por
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ejemplo los estados y sus fuerzas de seguridad, empresas de seguros, empresas
financieras, etc.

Para poder comprender mejor la situacion, parece necesario hacer una revision
historica de la evolucion en materia de Proteccidon de Datos, especialmente porque
parece existir una sensacion segun la cual este es un tema nuevo que ha llegado
con la era de Internet y de las nuevas tecnologias. Como veremos a continuacién
esa idea es equivocada.
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También sera necesario aclarar de qué hablamos cuando hablamos de Proteccidon de
Datos/Privacidad. El mero hecho de recurrir a dos términos diferentes ya deja claro
que es una cuestidon esencial. Para facilitar la lectura del trabajo y en parte también
debido a que en la actualidad el término que mas se utiliza es el de privacidad, a
partir de este momento recurriremos al mismo, salvo cuando hagamos referencia a
normativas especiales o a épocas en las que el otro término era el dominante.

9(2017), n°® 24, 219-233

, afio

2. Breve revision historica

DILEMATA

En esta revisidn histérica nos centraremos en el desarrollo legislativo en Europa y
en EEUU, asi como en algunos trabajos teoricos sobre el tema en esas dos zonas.
Otras zonas, como Latinoamérica han tenido una evolucion algo distinta, entre otras
cosas por motivos histéricos con la existencia de dictaduras que han hecho que
se privilegiara el desarrollo en materia de transparencia y se dejara el tema de la
privacidad algo de lado.

Como he mencionado anteriormente, el tema de la privacidad no es nuevo, ni ha
llegado con Internet. Si la revision histérica fuera realmente profunda podriamos
encontrar diferentes variaciones del tema ya en la antigiiedad, pero para el enfoque
escogido para este trabajo empezaremos la revision a finales del Siglo XIX.

a) En 1890 se publica el articulo “The Right to Privacy” (Warren & Brandeis, 1890).
Es curioso observar que el primer trabajo profundo en materia de privacidad se
publicara en EEUU, especialmente porque el desarrollo posterior en la materia
en ese pais no ha seguido el camino que cabia esperar después de este inicio.
El articulo en cuestion resulta especialmente interesante para este trabajo,
porgue sus autores, un abogado y un juez que llegd a formar parte del Supreme
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Court, se sintieron motivados a estudiar la privacidad debido al desarrollo de
una nueva tecnologia que les parecia peligrosa en lo que afecta a la privacidad:
la fotografia y su uso indiscriminado por parte de la prensa. En este trabajo los
autores identificaban la privacidad con el derecho a que nos dejen tranquilos,
o en la version angloparlante “right to be let alone”. La situacion a la que se
enfrentaban los autores es hasta cierto punto similar a la actual, la nueva
tecnologia se utilizaba para hacer negocio con los datos personales de los
sujetos afectados, ignorando su derecho a la privacidad.

CC0L-686T NSSI

b) La siguiente publicacién significativa en materia de privacidad aparece también en
EEUU, se trata de “Privacy and Freedom” (Westin, Alan F., 1967). Westin sienta
las bases de lo que hoy en dia se entiende, de forma mas o menos generalizada,
por privacidad al afirmar que los individuos tienen el derecho a decidir qué datos
personales puede ser accesible, quien puede acceder a la misma y como debera
almacenarse y distribuirse esa informacién. Es lo que se conoce como el derecho
a la autodeterminacién informativa, y llama la atencién que Westin fuera capaz de
captar los problemas que se podian generar en la materia antes de que existieran
ordenadores personales y mucho antes de que apareciera Internet.

£€T-61Z ‘vZ olU ‘(£T0Z) 6 OoUe ‘'VAVWITIA

c) El siguiente momento histdrico relevante no esta relacionado con la publicacién
de un trabajo cientifico, sino con la aparicidn de la primera legislacién del
mundo en materia de privacidad. Se trata de la Ley de Proteccion de Datos del
Land aleman de Hessen(1970)! en el marco de la Administracién Publica de
ese Land, el marco de aplicacion también muestra un aspecto importante en
la evolucién de la privacidad: en ese momento se consideraba que el mayor
riesgo provenia del Estado y de sus cuerpos y fuerzas de seguridad.

d) El siguiente momento histérico también estd marcado por una ley: la Ley Federal
de Proteccion de Datos alemana (1977)2. En esta ley se amplia el campo de
aplicacién y se marca como objetivo la proteccién de los datos personales tanto
en lo referente a los tratamientos llevados a cabo en el sector publico como a los
tratamientos organizados por empresas privadas. Esta ley introdujo el principio
de “Verbot mit Erlaubnisvorbehalt /prohibicion con excepcion de autorizacion”
segun el cual cualquier tratamiento de datos personales estad prohibido, salvo
gue el sujeto afectado haya dado su consentimiento o exista una autorizacién
legal para el tratamiento de datos personales. Este principio estd en el nucleo
de las regulaciones en materia de privacidad en Europa y es uno de los puntos
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gue los defensores de la afirmacidon “vivimos en una época postprivacidad”
pretenden desvirtuar.

e)En 1983 se puede mencionar el siguiente momento histérico, marcado por la
Sentencia del Censo del Tribunal Constitucional Aleman3, que recoge de forma
expresa el Derecho Fundamental a la autodeterminacién informativa, en la
antes mencionada direccién marcada por Westin en 1967.

f) En 1995 aparece la primera normativa de Proteccidon de Datos a nivel Europeo:
la Directiva Europea 95/46/CE de Proteccién de Datos, que a grandes rasgos
aplica a nivel europeo los criterios contenidos en las ya mencionadas normativas
alemanas. Cabe resaltar que a dia de hoy esta normativa sigue vigente.

g)En 1999 se aprueba en nuestro pais la Ley Organica 15/1999 de Proteccidn
de Datos (LOPD)* por medio de la cual se implementa la Directiva Europea
mencionada en el punto anterior en la legislacion espanola.

h)En 2007 se aprueba el Real Decreto 1720/2007 por el que se aprueba el
Reglamento de desarrollo de la Ley Organica 15/1999, de 13 de diciembre, de
proteccion de datos de caracter personal®.

i) Para el siguiente momento histérico a mencionar, en 2008, hay que volver a
Alemania y hacer referencia a la 2008 Sentencia del Tribunal Constitucional
Aleman sobre la inviolabilidad de los sistemas informaticos®.

j) El Ultimo, al menos de momento, punto a mencionar, en 2016, es la aprobacion
del Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27
de abril de 20167, que deroga la Directiva Europea anteriormente mencionada
y que entrara en vigor el 25.05. 2018. Aunque posteriormente haremos otros
comentarios al respecto, cabe mencionar como puntos esenciales un aumento
de las multas a aplicar, un intento de armonizar la normativa europea y una
introduccién de la cultura de la gestidn de riesgos en sustitucién de la de la
aplicacién del principio de precaucion.

Esta enumeracion no pretende ser exhaustiva, sino simplemente dar una imagen
panoramica de la evolucion en la materia que nos ocupa. Para concretar algo mas
esa imagen, procederemos a profundizar algo mas sobre las dos sentencias del
Tribunal Constitucional aleman ya mencionadas.

Han pasado ya mas de 30 afnos desde que ese Tribunal decidié, en el marco de las
protestas populares contra el censo, que no era correcto almacenar informacién sobre
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los ciudadanos de forma ilimitada. En su sentencia, el Tribunal definio el derecho a la
autodeterminacion informativa como nuevo derecho fundamental autonomo.

La sentencia, que ha pasado a la historia como la “sentencia del censo” se basaba
en un razonamiento que sigue de actualidad en la que podriamos calificar como la
era de las redes sociales (y de las tecnologias mencionadas en el titulo del presente
articulo): “El derecho a la autodeterminacion informativa presupone, también en
el marco de las nuevas tecnologias de la informacién, que cada individuo pueda
decidir de forma libre sobre posibles tratamientos de sus datos, asi como de poder
actuar en funcion de los mismos. El derecho a las autodeterminacion informativa
hace imposible la existencia de un sistema social y legal en el que los ciudadanos
no puedan saber quién, qué, cuando y en qué condiciones dispone de informacién
sobre ellos”.

CC0L-686T NSSI

Contra la Ley del Censo se habian presentado diferentes recursos, entre ellos el
de Wilhelm Steinmdller (quien en 2007 publicd un breve articulo sobre el origen
del derecho a la autodeterminacion informativa citado en la bibliografia de este
articulo), en el que se desarrollaba el concepto de autodeterminacion informativa
gue posteriormente sirvid de fundamento para la sentencia. Ese recurso también
hacia referencia al almacenamiento preventivo de datos, y cabe suponer que esa
referencia fue la base para que el Tribunal suprimiera la posibilidad de comparar
los datos del censo con el nimero de viviendas, ya que eso habria posibilitado una
“repersonalizacién” de los datos estadisticos.

£E€T-61C 'vZ oU (LT0OZ) 6 OUe ‘WIVWITIA

La otra sentencia a mencionar es la del Tribunal Constitucional aleman en
2008, que es considerada como la fuente del nuevo “derecho a la integridad
y confidencialidad de los sistemas informaticos”, y que supone una concrecién
en la definicion de la proteccidon de datos frente a las nuevas tecnologias. La
sentencia responde a un recurso presentado contra la reforma de la ley de los
servicios de inteligencia del Land de Renania del Norte Westfalia, en virtud de
la cual se permitia expresamente que esos servicios pudieran utilizar de forma
secreta troyanos para espiar los ordenadores de cualquier sospechoso, lo
cual significa entrar en el ordenador, reunir toda la informacién encontrada y
analizarla posteriormente. El Tribunal consideré la reforma como inconstitucional
y configurd el nuevo derecho ya mencionado.
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Estas dos sentencias adquieren mayor importancia en relacidén con la proxima entrada
en vigor del nuevo Reglamento Europeo de Proteccion de Datos, ya que esa nueva
normativa cerrara el acceso de los ciudadanos a recursos de amparo en materia de
proteccion de datos antes los tribunales constitucionales de los paises miembros.
Eso es especialmente grave en Alemania, donde el Tribunal Constitucional ha sido
especialmente activo en la materia. Ese problema es mas grave de lo que pueda
parecer en principio, ya que la Union Europea carece de un tribunal equivalente
capaz de ofrecer una proteccion adecuada a los ciudadanos.

ISSN 1989-7022

3. ¢De qué hablamos cuando hablamos de privacidad?

Como hemos mencionado anteriormente, existe una cierta confusion en lo que afecta
a la terminologia utilizada en el tema que estamos estudiando. Hay que empezar
por aclarar que el término Proteccidon de Datos, pese a que personalmente nos guste
mas que el de privacidad, es relativamente desafortunado, ya que da la sensacion
de proteger a los datos personales como tales. En realidad lo que se protege son
las personas con las que esos datos estan relacionados: los sujetos afectados. Los
datos como tales son protegidos por la seguridad de la informacion.

9(2017), n°® 24, 219-233
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DILEMATA

Aparte de la aclaracion ya mencionada, cabe recordar que la terminologia que
se utilice tiene consecuencias en funcion de quien reciba la informacién: el tipico
problema emisor/receptor. De nuevo recurriremos a una breve lista que puede dar
una imagen aproximada de la situacion actual:

a) En nuestro pais al hablar de proteccion de datos se relaciona con los problemas
burocraticos que la aplicacién de la ley puede suponer para algunas empresas. Si
bien el problema no es tan grave como en ocasiones se presenta, cabe recordar
gue la escalabilidad de la aplicacion de la ley es uno de los problemas a tener
en cuenta. El gque algunos juristas consideren el derecho a la autodeterminacion
informativa como un derecho de cuarta generacion no ayuda a valorar ese
derecho de la forma adecuada.

b) Cuando se habla de privacidad en muchas ocasiones se limita ese concepto a
la intimidad y al ya mencionado derecho a ser dejado tranquilo/ right to be let
alone, sin entender la extensidon que el concepto tiene en el idioma inglés, por
ejemplo en relacion con el ya mencionado planteamiento de Westin.
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c) Cuando recurrimos a una traduccién directa de proteccién de datos al inglés
(data protection) nuestros interlocutores seguramente lo relacionaran con la
seguridad de la informacién.

Aungue se podrian incluir otros aspectos, creo que los ya mencionados puntos dan
una idea clara del problema.

CCT0/L-686T NSSI

Cuando nosotros (y otros autores como Rost, 2013) hablamos de privacidad hacemos
referencia a un problema de relaciones de poder. En nuestra opinion la privacidad
controla los tratamientos de datos y las comunicaciones en las relaciones asimétricas
de poder entre organizaciones y sujetos afectados. A continuacién aportamos una
imagen que refleja muy bien este planteamiento.

7:;’-‘1('
¥
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Figura 1. Explicacion privacidad

Quizas sea necesario aclarar a qué nos referimos cuando hablamos de relaciones
asimétricas de poder. Un ejemplo claro es el de la relacién entre las administraciones
publicasy los ciudadanos, esa relacion esta en el inicio del desarrollo de las normativas
de privacidad para proteger a los sujetos afectados frente a un exceso de poder del
Estado y de sus fuerzas y cuerpos de seguridad. En la actualidad un ejemplo claro
puede ser el de la relacién existente entre Facebook y sus usuarios, ya que cada
vez mas parece que el tener una cuenta de esa red social es imprescindible, y por
otra parte los usuarios no disponen de informacidn suficiente para tomar decisiones
referentes a su relacién con Facebook. Por poner un ejemplo, el consentimiento
otorgado por los usuarios no es informado, en parte porque la mayoria no lee a
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fondo las condiciones, pero también porque si las leyeran no dispondrian de toda
la informacién referente a como la red social utiliza sus datos. Ademas conviene
mencionar que en la actualidad el no disponer de cuenta de Facebook puede suponer
problemas, por ejemplo en el mundo laboral.

ISSN 1989-7022

4. Los objetivos de proteccion

A continuacion haremos una breve revision de lo que se conoce como objetivos de
proteccion tanto en el campo de la seguridad informatica como en el de la proteccion
de datos. Estos objetivos de proteccidon nos serviran para analizar posteriormente
un problema concreto que reflejard de forma especialmente clara la vigencia de la
privacidad.

9(2017), n°® 24, 219-233

Los objetivos de proteccién han jugado un papel basico en la organizacion de
sistemas técnicos cuya seguridad debe ser garantizada desde finales de los afios
80. Los objetivos de proteccién clasicos de la seguridad de los datos son:

, afio

DILEMATA

e Disponibilidad, este objetivo refleja la exigencia de que los datos personales
estén disponibles para ser utilizados de forma adecuada en el proceso para ellos
previsto. Para ello deben ser accesibles para las personas previstas y se les
deben poder aplicar los métodos previstos para su tratamiento, eso incluye,
entre otras cosas, que los métodos sean aplicables al formato en el que los
datos estan disponibles. La disponibilidad incluye que los datos sean localizables,
que los sistemas implicados los puedan presentar de forma adecuada y que esa
presentacion sea semanticamente comprensible.

e Integridad, en este caso el objetivo de proteccidn resalta como exigencia que los
procesos Yy sistemas informaticos sean capaces de mantener las caracteristicas
gue son esenciales para la realizacion de las funciones imprescindibles para
alcanzar la finalidad establecida y, al mismo tiempo, que los datos tratados
permanezcan indemnes, completos y actuales. Posibles efectos secundarios
deben ser evitados o tenidos en cuenta y tratados. Este objetivo de proteccion
exige que entre las exigencias y la realidad haya una garantia suficiente, tanto en
los detalles técnicos como en lo que afecta al tratamiento en general y su ajuste
a las finalidades establecidas.
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e Confidencialidad, este objetivo de proteccién recoge como exigencia que nadie
pueda acceder a los datos personales sin autorizacién. En ocasiones el acceso
a los datos permite que el sujeto afectado sea identificado porque el contexto
en el que los datos son almacenados permite sacar conclusiones sobre ese
sujeto. Cuando nos referimos a personas no autorizadas, eso no significa que se
trate necesariamente de terceros ajenos a la organizacidén, que pueden actuar
con intenciones criminales o de otro tipo, sino que puede tratarse también de
empleados de servicios técnicos que para prestar esos servicios no precisan de
acceso a los datos personales, o de personas activas en departamentos de la
organizacién que no tienen ninguna relacidon con un determinado proceso o con
el sujeto afectado.

CC0L-686T NSSI

Estos tres objetivos de proteccién han sido aceptados por los responsables por
iniciativa propia, ya que los consideraban como necesarios para su propia protecciéon
sin que existiera una normativa legal que les obligara a aplicarlos. En un principio
fueron formulados para su aplicacion en el ambito de la seguridad informatica y
describe exigencias para un operativo seguro, especialmente en lo que afecta a
procesos en el marco de organizaciones y en relacidon con su negocio o administracion.
Esas organizaciones tienen que proteger sus procesos, independientemente de que
los posibles atacantes sean personas ajenas a ellas miembros de las mismas.

£€T-61Z ‘vZ olU ‘(£T0Z) 6 OoUe ‘'VAVWITIA

En funcidn de la normativa aplicable, el nivel de exigencia en lo que afecta a estos
objetivos de proteccion es variable. Por ejemplo, en el ambito privado el objetivo de
la disponibilidad se cumple siempre que los datos no sean destruidos ni se pierdan.

Aparte de los ya mencionados objetivos de proteccion originados en el campo de la
seguridad informatica, se han desarrollado otros objetivos cuyo interés se centra
en la Proteccién de Datos basados en normativa existente en la materia y a partir
de los cuales se pueden derivar medidas técnicas y organizativas. Desde el punto
de vista de la normativa de Proteccidon de Datos, las organizaciones deben proteger
sus procesos de posibles ataques, siempre que esos procesos afecten a datos de
caracter personal. Los objetivos de proteccién de la Proteccion de Datos precisan,
en comparacidon con los objetivos de proteccidén de la seguridad informatica, de un
grado de comprensidon mas amplio, ya que la Proteccion de Datos tiene en cuenta
una perspectiva de proteccion adicional, al tener en cuenta los riesgos que las
actividades de la organizacion en si mismas pueden originar para el sujeto afectado,
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tanto en el ambito de sus procesos de negocio/administracion como fuera de ellos.
Desde el punto de vista metodoldgico eso significa que no sbélo una persona debe
demostrar ante una organizacién que es de confianza, sino que la organizacién debe
ser capaz de demostrar frente a una persona que es de confianza. Por ese motivo
es preciso establecer objetivos de proteccidn que garanticen la proteccion de los
sujetos afectados frente a diferentes tipos de organizaciones.

Estos objetivos de proteccion especificos de la Proteccion de Datos, cuya finalidad
es la proteccién del sujeto afectado, son:

No encadenabilidad, refleja la exigencia de que los datos sélo sean tratados y
valorados para la finalidad para la que fueron recogidos.

Transparencia, requiere que, aunque en diferentes niveles, tanto el sujeto
afectado, como el responsable de los sistemas y posibles autoridades de control
puedan reconocer qué datos y para qué finalidad han sido recogidos y tratados
en un proceso, que sistemas y procesos han sido utilizados, en qué direccion
y para qué fines fluyen los datos y quien es el responsable legal de los datos y
sistemas en las diferentes fases de un tratamiento de datos. La transferencia es
imprescindible para el control y direccidn de los datos, procesos y sistemas desde
su inicio hasta su cancelacion, y un requisito previo para que un tratamiento de
datos sea legitimo y, en caso de necesidad, los sujetos afectados puedan otorgar
su consentimiento.

La transparencia de un tratamiento de datos en su conjunto y de las partes
implicadas puede permitir que especialmente los sujetos afectados y las
autoridades de control puedan detectar posibles fallos y exigir que se lleven a
cabo las modificaciones necesarias para suprimirlos.

Capacidad de intervenir, exige que el sujeto afectado pueda ejercer de forma
efectiva sus derechos ARCO (en nuestro pais se mencionan de esa forma los
derechos de acceso, rectificacion, cancelacidén y oposicion) en cualquier momento,
y que el responsable esta obligado a tomar las medidas necesarias para hacer
efectivos esos derechos. Para alcanzar este objetivo debe ser posible modificar el
tratamiento de datos en cualquier momento y en cualquiera de sus fases, desde
la recogida de los datos hasta su cancelacion.

En principio conjuntos o paquetes de datos son adecuados para ser utilizados
para otros fines y para ser combinados con otros datos, posiblemente de acceso
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publico. Cuanto mayores son esos paquetes de datos y cuanto mas informacién
aporten, mayor es el interés que despiertan. Desde el punto de vista legal, esas
combinaciones sdlo son aceptables en condiciones muy especiales y estrictamente
fijadas. La normativa de Proteccién de Datos exige que el tratamiento sea separado
en funcion de las finalidades y/o que los datos sean almacenados de forma separada
en funcién de la finalidad para la que son tratados.
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Al igual que sucede con los objetivos de proteccion clasicos, los de la Proteccién de
Datos también estan influenciados por la normativa que les es aplicable y por el ambito
en el que deben ser aplicados. Por ejemplo, en el ambito privado la transparencia no
es imprescindible en cada caso de uso de los datos en el campo de actuacion de un
responsable, salvo que ese uso suponga una modificaciéon de los datos.

5. Analisis de la problematica del Big Data como ejemplo de la vigencia de
la privacidad

Parece necesario empezar por intentar explicar de forma breve qué es el Big Data.
Aunque se han publicado diferentes obras sobre el tema, incluyendo algunas que
califican al Big Data como “la revolucidn que cambiard nuestras vidas” (Mayer
Schonberger y Cukier, 2013), a dia de hoy no existe una definicion generalmente
aceptada. Se puede afirmar que Big Data hace referencia a una nueva tecnologia, o
desarrollo de tecnologias ya existentes, capaz de tratar de una forma cada vez mas
rapida grandes cantidades de datos y que puede suponer un cambio de paradigma en
diferentes campos del conocimiento (de hecho, en algunos campos parece haberlo
conseguido). Ese cambio de paradigma se centra en el abandono de la causalidad
como criterio central y su sustitucion por la correlacion. Conviene mencionar que
hay autores que discrepan de esa opinidén y que incluso han calificado la época del
Big Data como una “época sin razén” y que han comparado el boom en torno al Big
Data con el que se produjo desde el Siglo XVII en torno a la estadistica (Han, Byung
Chul, 2014).
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Es evidente que uno de los motivos esenciales por los que existe tanta atencién, y
tanta expectacién, en torno al Big Data se debe a su potencial desde el punto de vista
econdmico. De todas formas, en nuestra opinion es evidente que esta tecnologia
también plantea diferentes problemas. Especialmente después de las filtraciones
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aportadas por Edward Snowden es evidente que esta tecnologia tiene un lado oscuro
y que supone nuevos peligros en un mundo cada vez mas interconectado. Las
posibilidades que ofrece el tratamiento masivo de datos abre nuevas oportunidades
en el mundo de la ciencia y de los negocios, pero presenta nuevos peligros en torno
a un posible uso inadecuado de esos datos.

Las aplicaciones de Big Data tiene como objetivo el prever posibles pautas de
comportamiento de una persona o grupo de personas. Algunos ejemplos
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a)Analizar la posibilidad de un comportamiento determinado en relacidon con
diferentes tipos de contratos (scoring).

b) Acumular datos en principio inconexos con el fin de crear un perfil detallado de
una persona o de un grupo de personas (profiling).
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c) Valorar diferentes caracteristicas de una persona, como pueden ser su estado
de salud, sus gustos o su fiabilidad (personalizing).

, afio

d) Seguir a una persona en base al rastro que deja, por ejemplo en Internet (tracking).

Parece evidente que estas actividades traen consigo diferentes riesgos, algunos
autores hablan de una “dictadura smart” (Weltzer, 2016) en base a esos riesgos y
al grado de desarrollo que algunas tecnologias estan alcanzando. Conviene recordar
gue muchas de esas tecnologias han sido ya implementadas sin que se hayan llevado
a cabo estudios previos sobre los posibles peligros para los derechos fundamentales
y sin que existan politicas adecuadas de seguridad informatica para esas nuevas
aplicaciones y productos.

DILEMATA

Antes de proceder a realizar un breve analisis basado en los objetivos de proteccion,
como ya hemos anunciado, conviene recordar un principio que hemos mencionado
en la revision histérica: el de prohibicidn con excepcion de autorizacién. De acuerdo
con ese principio cualquier tratamiento de datos esta prohibido salvo que el sujeto
afectado haya dado su consentimiento para el mismo o que exista una normativa
que lo autorice. Al respecto conviene mencionar que hay autores que cuestionan
gue el consentimiento sea un instrumento valido en situaciones asimétricas de
poder (Kamp y Rost, 2013) y que para que un consentimiento sea valido debe
ser especifico, libre e informado. Las explicaciones que hemos dado hasta hora
sobre el Big Data deberian ser suficientes para demostrar que en el campo del
Big Data el consentimiento no es el instrumento adecuado para dar base legal al
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tratamiento de datos, ya que el sujeto afectado normalmente no es consciente de
la existencia del tratamiento de sus datos personales. Estos y otros problemas han
sido tratados por Thilo Weichert, anterior director del Unabhéngiges Landeszentrum
fur Datenschutz en Kiel®.
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A continuacién realizaremos un breve chequeo del Big Data en base a los objetivos
de proteccion:

a) Disponibilidad: es un tema a valorar especialmente en analisis realizados en
tiempo real.

b)Integridad: dependiendo de cual sea la fuente en la que se hayan obtenido los
datos, por ejemplo en Internet, puede suponer un problema.

c) Confidencialidad: solo se podria alcanzar este objetivo de proteccién mediante
una anonimizacion absoluta de los datos. Cabe recordar que es muy dificil
alcanzar una anonimizacién absoluta de los datos, ya que nuevas tecnologias
podrian hacer posible una repersonalizacién de los datos.

d)No encadenabilidad: por la naturaleza misma del Big Data es imposible alcanzar
ese objetivo.
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e) Transparencia: en este ambito las empresas activas en el campo del Big Data
suelen excusarse haciendo referencia al secreto industrial. Desde el punto de
vista del sujeto afectado es evidente que no es alcanzable ya que, a diferencia
de lo que sucede en los tratamientos “tradicionales”, él no es consciente de la
existencia del tratamiento.

f) Capacidad de intervenir: no es alcanzable, y de momento las empresas
implicadas no han mostrado ningun interés en tratar el tema

En nuestra opinidn, esta breve revisidén del tema del Big Data demuestra la vigencia de
la privacidad y del instrumento esencial para su proteccién: el derecho fundamental
a la autodeterminacion informativa en el momento actual.

6. Conclusiones

En nuestra opinidn, se hace dificil discutir la vigencia de la privacidad en una época
marcada por la aparicion constante de nuevas tecnologias que suponen la aparicion
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DILEMATA

de nuevos riesgos para los sujetos afectados y para sus derechos fundamentales.
De todas formas también debemos constatar que uno de los problemas esenciales
reside en que los sujetos afectados en muchas ocasiones no son conscientes de
la existencia de esos riesgos, de hecho en muchas ocasiones son colaboradores
esenciales de las empresas que realizan un tratamiento inadecuado de sus datos
y que atentan contra sus derechos fundamentales. El ejemplo mas claro es el uso
de los smartphones y el de redes sociales, como Facebook, que infringen de forma
clara la normativa de proteccion de datos®.

Se hace necesario valorar de forma adecuada qué nos aportan las nuevas tecnologias
y de qué forma se deben implementar controles previos a su entrada en el mercado
y en las vidas de los sujetos afectados. No sirve el discurso basado en el criterio “las
leyes no se adaptan lo suficientemente rapido a la nueva situacion”, en la mayoria
de los casos las leyes vigentes son aplicables a las nuevas tecnologias y lo Unico
que hace falta es voluntad politica para conseguir que se cumplan. El principio
de prohibicion con excepcién de autorizacién sigue vigente y no es aceptable que
las grandes empresas TIC intenten cambiarlo por el de autorizacidon con excepcion
de prohibicion. No se debe interpretar estas afirmaciones como un postulado por
la prohibicion de las nuevas tecnologias, sino como una advertencia para una
implementacidon prudente de las mismas y por un mantenimiento de la proteccion
de los derechos fundamentales de los ciudadanos.

Es necesario recordar que en las relaciones asimétricas de poder que se presentan en
un mundo cada vez mas interconectado se presentan situaciones de vulnerabilidad
realmente graves para los ciudadanos, el campo de la salud puede ser uno de los
ejemplos mas claros, tanto por la reutilizacidén de los datos, como por una posibilidad
de que personas enfermas sufran consecuencias negativas por el tratamiento de sus
datos de salud, un tratamiento que hasta el momento ha sido muy restringido por la
normativa vigente en materia de privacidad y por un criterio ético de proteccion de
ese punto central en lo que afecta a los datos de caracter personal. Sirva de ejemplo
el que la empresa Acxiom calificara a personas con escasa capacidad econémica
como “waste” /basura (Han, Byung Chul, 2014) y que algunos autores advierten
que uno de los objetivos esenciales de las estructuras de vigilancia continuada es
separar lo util a nivel econédmico de lo inutil o prescindible (Bauman y Lyon, 2013),
conviene recordar que no estamos hablando de cifras o de objetos, sino de personas.
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Como punto final quizas convenga recordar que Aristoteles afirmo que la democracia
existe cuando las normas son hechas por los indigentes, y no por los propietarios.
La mencionada clasificacién de las personas llevada a cabo por la empresa Acxiom
y las advertencias sobre la finalidad de la vigilancia continuada deberian llevarnos a
cuestionar en qué tipo de sociedad vivimos.
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