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1. Introducción

El desarrollo tecnológico ha sufrido una aceleración extraordinaria en las últimas décadas, 
especialmente en lo que afecta a las tecnologías de la información y la comunicación (TIC). 
Además, ese desarrollo ha tenido un factor diferencial si lo comparamos con anteriores 
revoluciones tecnológicas, ya que no solo se ha producido la revolución en el campo de las 
TIC, sino que las TIC han invadido todos los ámbitos de la actividad humana.

Aunque ese sería tema para un trabajo diferente, conviene recordar que la mencionada 
revolución se ha producido en una época en la que la economía esta dominada por las 
ideas neoliberales y por la búsqueda permanente e incluso me atrevería a decir incon-
trolada de la innovación. Por ese motivo el análisis de riesgo de una nueva tecnología 
sigue más o menos los siguientes pasos:

•	 ¿Esa tecnología es factible?
•	 ¿La podemos desarrollar nosotros?
•	 ¿Va a generar facturación y beneficios a corto o medio plazo?
•	 ¿Nos puede crear problemas legales a corto plazo?

Si la respuesta a las tres primeras preguntas es afirmativa y la respuesta a la cuarta es 
negativa, el análisis de riesgo se da por finalizado y el desarrollo e implementación pue-
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de arrancar sin ninguna evaluación adicional de las posibles consecuencias (técnicas, de segu-
ridad, sobre la privacidad, éticas…). Reconozco que la exposición aquí realizada está pensada 
como una provocación, pero quien lea este texto deberá reconocer que, por poner un ejem-
plo, el desarrollo de lo que se conoce como el Internet de las cosas es un claro ejemplo que 
ha seguido un proceso de ese tipo. Ese y desarrollos del mismo tipo han llevado al experto en 
seguridad Bruce Schneier a escribir un libro titulado „Click here to kill everybody“.

La mencionada situación, o quizás sería más correcto decir evolución, llama la atención por-
que desde hace ya bastante tiempo existe una extensa literatura e institutos de investigación 
sobre la evaluación de la tecnología o de las consecuencias de las tecnologías. Como ya se 
ha mencionado anteriormente, la evaluación del impacto sobre la privacidad se ha visto re-
activada por la entrada en vigor del RGPD. También que hay que reconocer que existen dife-
rentes trabajos sobre la Evaluación del Impacto Ético, aunque no van en la dirección que aquí 
se quiere proponer. En el siguiente epígrafe revisaremos las metodologías (y terminologías) 
hasta ahora mencionadas ya que parece necesario hacerlo para poder entender mejor la pro-
puesta que se quiere realizar. 

2. Diferentes ejemplos de evaluaciones del impacto de las tecnologías.

2.1. Evaluación de la tecnología y/o de las consecuencias de la tecnología (en alemán Tech-
nik Folgenabschätzung)

Aunque hay diferentes definiciones, la siguiente me parece bastante adecuada:

“En la actualidad se entiende por Evaluación de Tecnologías un conjunto de métodos que analizan los 
diferentes y diversos impactos o efectos derivados de la aplicación de tecnologías, estudiando los efectos 
de posibles tecnologías alternativas e identificando los grupos sociales que puedan verse afectados. Su 
objetivo último estriba en tratar de reducir o anular los efectos negativos de algunos tecnologías impe-
rantes, optimizando sus efectos positivos y contribuyendo así a su aceptación por la sociedad“. (Gemma 
Múñoz-Alonso López).

El motivo por el que esta definición me parece adecuada para el trabajo actual es que se aleja 
del término inglés assessment, que parece implicar un tipo de evaluación aséptica o neutral 
de una tecnología, y va más en la dirección de una evaluación de las consecuencias, como 
hace el término alemán Folgenabschätzung. En la historia de la evaluación de la tecnología 
esta diferencia ha existido como una tensión latente y durante mucho tiempo se consideraba 
que el camino correcto era el que permitía mantener una posición neutral frente a la tecno-
logía que se estaba analizando. Actualmente la tendencia es la contraria y se está reforzando 
el enfoque normativo en la evaluación de las tecnologías, entre otros motivos por la antes 
mencionada situación con una economía marcadamente neoliberal, junto con una búsqueda 
descontrolada de la innovación, que hacen que algunos expertos en la materia muestren 
una sería preocupación y manifiesten la necesidad de practicar la evaluación de las tecnolo-
gías de una forma que permita alcanzar un mayor nivel de información a diferentes niveles 
(legislativo, ejecutivo, administración pública, empresas…) En la bibliografía incluida al final 
de este artículo aparece un número de la revista alemana Zeitschrift für Technikfolgenabs-
chätzung in Theorie und Praxis (traducción directa del autor: Revista para la Evaluación de las 
Consecuencias de la Tecnología en la Teoría y en la Práctica) con el título Normativität in der 
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Technikfolgenabschätzung (traducción directa del autor: Normatividad en la Evaluación de las 
Consecuencias de la Tecnología), en el cual aparecen muchos artículos con reflexiones éticas 
que parecen indicar que el tema del trabajo que aquí se presenta va ganando en actualidad 
y en importancia.

2.2. Evaluación del Impacto Relativa a la Protección de Datos y/o de las consecuencias sobre 
la Protección de Datos / Privacidad

Aunque en este artículo nos referiremos a la evaluación regulada en el art. 35 del RGPD, 
parece conveniente mencionar que en el mundo anglosajón existe una cierta tradición en 
la utilización de la herramienta del Privacy Impact Assessment (PIA). Sin embargo, pese a 
existir bastante información al respecto, la verdad es que esa herrramienta ha tenido escasa 
influencia regulatoria por la falta de una exigencia legal de su uso, ya que básicamente se re-
comendaba su uso y no se establecían unos criterios claros sobre el procedimiento a seguir1

Volviendo a la regulación establecida por el art. 35 RGPD, si bien no es necesario aportar todo 
el texto2 en el actual trabajo si que mencionaremos dos puntos que pueden aclarar los obje-
tivos perseguidos por esa norma:

“1. Cuando sea probable que un tipo de tratamiento, en particular si utilizan nuevas tecnologías, por su 
naturaleza, alcance, contexto o fines, entrañe un alto riesgo para los derechos y libertades de las perso-
nas físicas, el responsable del tratamiento realizará, antes del tratamiento, una evaluación del impacto de 
las operaciones de tratamiento en la protección de datos personales. Una única evaluación podrá abordar 
una serie de operaciones de tratamiento similares que entrañen altos riesgos similares.

7. La evaluación deberá incluir como mínimo:

a) una descripción sistemática de las operaciones de tratamiento previstas y de los fines del tratamien-
to, inclusive, cuando proceda, el interés legítimo perseguido por el responsable del tratamiento;

b) una evaluación de la necesidad y la proporcionalidad de las operaciones de tratamiento con respec-
to a su finalidad;

c) una evaluación de los riesgos para los derechos y libertades de los interesados a que se refiere el 
partado 1, y

d) las medidas previstas para afrontar los riesgos, incluidas garantías, medidas de seguridad y mecanis-
mos que garanticen la protección de datos personales, y a demostrar la conformidad con el presente 
Reglamento, teniendo en cuenta los derechos e intereses legítimos de los interesados y de otras per-
sonas afectadas.“

En el primer punto queda claro que la evaluación que nos ocupa no tiene como objetivo la 
evaluación de las tecnologías utilizadas en un tratamiento de datos personales, pese a que a 
día de hoy todavía hay especialistas que defienden esta interpretación, sino que tiene como 
objetivo central defender los derechos y libertades de las personas afectadas y a tal fin eva-
luar las consecuencias que un tratamiento de datos personales tiene para la Protección de 
Datos ( de nuevo en el término alemán queda más claro: Datenschutzfolgenabschätzung, tra-
ducción del autor: Evaluación de las Consecuencias para la Protección de Datos).

En el siguiente se recoge el contenido mínimo que una evaluación de este tipo debe conte-
ner, y refuerza de nuevo lo expresado en el punto anterior.

Conviene recordar que esta evaluación debe realizarse siempre antes de iniciar antes de iniciar 
el tratamiento a evaluar y que esta evaluación forma parte del fundamento legal del mismo y 
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que en caso de no llevarse a cabo o no ser correcta el tratamiento en cuestión supondrá desde 
su inicio una infracción de la normativa de Protección de Datos. También se regula que un tra-
tamiento de este tipo deberá ser controlado de forma continuada y que la evaluación deberá 
repetirse siempre que los riesgos que implica varíen, por ejemplo por cambios en las tecnolo-
gías utilizadas, en la organización responsable del tratamiento o en el contexto social afectado.

Aunque no parece adecuado extenderse demasiado en la regulación de la fígura, parece evi-
dente que en el desarrollo de esta figura y de su regulación se ha realizado también una 
valoración ética en la que (a diferencia de lo que ocurre en otros puntos del RGPD) se ha 
priorizado de una forma evidente la defensa de los sujetos afectados. Sin embargo parece 
que algunos expertos en Ética de los Datos 3no lo entienden así y dudan que el mero cumpli-
miento de la normativa de Protección de Datos pueda ser suficiente para la valoración ética 
de muchos tratamientos de datos. Aunque se mencione esta opinión para dejar constancia 
de la existencia de opiniones contrarias a la aquí presentada, conviene mencionar que curio-
samente se hace referencia a un caso sucedido en el 2015 en Dinamarca y por lo tanto en un 
momento previo a la entrada en vigor del RGPD y de la obligatoriedad del uso de la evalua-
ción que nos ocupa.

Aunque a continuación se mencionarán otros instrumentos o criterios para la realización de 
Evaluaciones del Impacto Ético de las tecnologías, podemos avanzar que la propuesta que se 
presentará tendrá bastantes puntos en común con este tipo de evaluación.

2.3. Evaluación del Impacto Ético

Conviene resaltar que existen diferentes propuestas sobre modelos a seguir para realizar una 
evaluación de ese tipo. En la bibliografía de este artículo aparece el texto “A framework for 
the ethical impact assessment of information technology“ (Wright, David), que se estructura en 
base a los cuatro principios de la Bioética aportados por Beaucham and Childress y adjunta 
una sección adicional dedicada a la Protección de Datos. Se debe reconocer que este modelo 
va en una dirección similar a la propuesta que se aportará en este trabajo, si bien ese texto se 
publicó en el 2010 y carece de las aportaciones llegadas con el RGPD y de otras aportaciones 
teóricas aparecidas después de su publicación.

Otro documento a resaltar, y que también aparece en la bibliografía del presente trabajo, es 
el de „Ethics Guidelines for Trustworthy AI“ de un grupo de expertos en Inteligencia Artificial 
de la Comisión Europea. En un punto dedicado a principios éticos en el contexto de sistemas 
de Inteligencia Artificial se hace referencia a cuatro principios éticos:

a)	 Respeto a la autonomía humana
b)	No maleficencia
c)	 Justicia
d)	Explicabilidad

Para un texto aparecido en abril del 2019 parece decepcionante limitarse a escoger tres de 
los cuatro principios clásicos de la Bioética (cabría preguntarse el motivo de excluir el de be-
neficiencia) y añadir el de la explicabilidad. Si bien ese principio es perfectamente aplicable, y 
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especialmente importante, parece que después de todos los trabajos sobre Ciberética apare-
cidos en los últimos tiempos se podría haber avanzado mucho más. 

Aparte de iniciativas de tipo más académico como las mencionadas hasta ahora, existen otras 
a nivel empresarial y económico que llevan a cabo actividades que hasta cierto punto podrían 
encajar en el tipo de evaluaciones que aquí se estudian. Una de ellas es la de la Economía del 
Bien Común4 que ha elaborado una Matriz del Bien Común 5.05 en la que se ha desarrollado 
una metodología para realizar una valoración de diferentes grupos de interés (proveedores, 
propietarios y proveedores financieros, trabajadores, clientes y otras empresas, entorno so-
cial) en base a unos valores preestablecidos (dignidad humana, solidaridad y justicia, sosteni-
bilidad medioambiental, transparencia y democracia).

Otra iniciativa a mencionar es la Large Company B Corp Certification6, un modelo de certifica-
ción que valora el impacto delas actividades de una empresa sobre sus empleados, la comu-
nidad, el medio ambiente y sobre sus clientes. Esa iniciativa a creado un modelo de B Impact 
Assessment(BIA)7 que consta de tres fases: evaluación, comparación y mejora. A continuación 
se realiza una valoración de los requisitos legales8 exigidos para poder alcanzar la certifica-
ción. Finalmente se valoran los resultados obtenidos para confirmar si se alcanza el baremo 
establecido de 80 puntos para poder obtener la certificación. Si se alcanza ese baremo se 
puede pasar a firmar el acuerdo correspondiente y pagar la tarifa de certificación. La certifi-
cación debe renovarse cada tres años y para la renovación debe repetirse el BIA.

También parece adecuado mencionar los CEN Workshop Agreements CWA 17145-1 (Ethics 
assessment for research and innovation - Part 1:Ethics committee) y CWA 17145-2 (Ethics assess-
ment for research and innovation - Part 2: Ethical impact assessment framework). Los enlaces a 
los textos están incluidos en la bibliografía de este trabajo, pero no parece necesario profun-
dizar en ellos en este momento.

Conviene resaltar que la lista aquí presentada no pretende ser exhaustiva, sino presentar un 
abanico de diferentes tipos de evaluaciones de impacto existentes en la actualidad.

3. Propuesta de nuevo modelo de evaluación del impacto ético de las nuevas tecnologías 

en el ámbito de la salud

A continuación se presentarán los principios que deberían guiar ese nuevo modelo. No se 
trata necesariamente de principios nuevos, pero se considera que el orden en que se pre-
sentan y la inclusión de algunos que no siempre son tenidos en cuenta refuerzan el modelo 
aquí presentado.

En los principios en lo que se valoran esencialmente aspectos de seguridad informática y de 
privacidad se hace referencia lo que se conoce como objetivos de protección en esos campos. 

Dado que no todo el mundo tiene conocimiento de esos objetivos parece necesario hacer 
una breve introducción. Los objetivos de protección han jugado un papel básico en la orga-
nización de sistemas técnicos cuya seguridad debe ser garantizada desde finales de los años 
80. Los objetivos de protección clásicos de la seguridad de los datos son:
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- Confidencialidad, este objetivo de protección recoge como exigencia que nadie pueda ac-
ceder a los datos personales sin autorización. En ocasiones el acceso a los datos permite que 
el sujeto afectado sea identificado porque el contexto en el que los datos son almacenados 
permite sacar conclusiones sobre ese sujeto. Cuando nos referimos a personas no autoriza-
das, eso no significa que se trate necesariamente de terceros ajenos a la organización, que 
pueden actuar con intenciones criminales o de otro tipo, sino que puede tratarse también de 
empleados de servicios técnicos que para prestar esos servicios no precisan de acceso a los 
datos personales, o de personas activas en departamentos de la organización que no tienen 
ninguna relación con un determinado proceso o con el sujeto afectado.

- Integridad, en este caso el objetivo de protección resalta como exigencia que los procesos y 
sistemas informáticos sean capaces de mantener las características que son esenciales para la 
realización de las funciones imprescindibles para alcanzar la finalidad establecida y, al mismo 
tiempo, que los datos tratados permanezcan indemnes, completos y actuales. Posibles efectos 
secundarios deben ser evitados o tenidos en cuenta y tratados. Este objetivo de protección exi-
ge que entre las exigencias y la realidad haya una garantía suficiente, tanto en los detalles téc-
nicos como en lo que afecta al tratamiento en general y su ajuste a las finalidades establecidas.

- Disponibilidad, este objetivo refleja la exigencia de que los datos personales estén dis-
ponibles para ser utilizados de forma adecuada en el proceso para ellos previsto. Para ello 
deben ser accesibles para las personas previstas y se les deben poder aplicar los métodos 
previstos para su tratamiento, eso incluye, entre otras cosas, que los metodos sean aplicable 
al formato en el que los datos están disponibles. La disponibilidad incluye que los datos sean 
localizables, que los sistemas implicados los puedan presentar de forma adecuada y que esa 
presentación sea semánticamente comprensible.

Estos tres objetivos de protección han sido aceptados por los responsables por iniciativa pro-
pia, ya que los consideraban como necesarios para su propia protección sin que existiera una 
normativa legal que les obligara a aplicarlos. En un principio fueron formulados para su apli-
cación en el ámbito de la seguridad informática y describe exigencias para un operativo se-
guro, especialmente en lo que afecta a procesos en el marco de organizaciones y en relación 
con su negocio o administración. Esas organizaciones tienen que que proteger sus procesos, 
independientemente de que los posibles atacantes sean personas ajenas a ellas miembros de 
las mismas. Es curioso que la abreviatura de estos principios en inglés (Confidentiality, Integri-
ty, Avaliability) sea CIA.

Aparte de los ya mencionados objetivos de protección originados en el campo de la seguridad 
informática, se han desarrollado otros objetivos cuyo interés se centra en la Protección de 
Datos basados en normativa existente en la materia y a partir de los cuales se pueden derivar 
medidas técnicas y organizativas. Desde el punto de vista de la normativa de Protección de 
Datos, las organizaciones deben proteger sus procesos de posibles ataques, siempre que esos 
procesos afecten a datos de carácter personal. Los objetivos de protección de la Protección de 
Datos precisan, en comparación con los objetivos de protección de la seguridad informática, 
de un grado de comprensión más amplio, ya que la Protección de Datos tiene en cuenta una 
perspectiva de protección adicional, al tener en cuenta los riesgos que las actividades de la 
organización en sí mismas pueden originar para el sujeto afectado, tanto en el ambito de sus 
procesos de negocio/administración como fuera de ellos. Desde el punto de vista metodoló-
gico eso significa que no sólo una persona debe demostrar ante una organización que es de 
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confianza, sino que la organización debe ser capaz de demostrar frente a una persona que es 
de confianza. Por ese motivo es preciso establecer objetivos de protección que garanticen la 
protección de los sujetos afectados frente a diferentes tipos de organizaciones.

Estos objetivos de protección específicos de la Protección de Datos, cuya finalidad es la pro-
tección del sujeto afectado, son:

- No encadenabilidad, refleja la exigencia de que los datos sólo sean tratados y valorados 
para la finalidad para la que fueron recogidos.

- Transparencia, requiere que, aunque en diferentes niveles, tanto el sujeto afectado, como 
el responsable de los sistemas y posibles autoridades de control puedan reconocer qué datos 
y para qué finalidad han sido recogidos y tratados en un proceso, que sistemas y procesos han 
sido utilizados, en qué dirección y para qué fines fluyen los datos y quien es el responsable 
legal de los datos y sistemas en las diferentes fases de un tratamiento de datos. La transfe-
rencia es imprescindible para el control y dirección de los datos, procesos y sistemas desde 
su inicio hasta su cancelación, y un requisito previo para que un tratamiento de datos sea 
legítimo y, en caso de necesidad, los sujetos afectados puedan otorgar su consentimiento.

La transparencia de un tratamiento de datos en su conjunto y de las partes implicadas puede 
permitir que especialmente los sujetos afectados y las autoridades de control puedan detec-
tar posibles fallos y exigir que se lleven a cabo las modificaciones necesarias para suprimirlos. 

- Capacidad de intervenir, exige que el sujeto afectado pueda ejercer de forma efectiva sus 
derechos de acceso, rectificación, cancelación y oposición (ARCO) en cualquier momento, y 
que el responsable está obligado a tomar las medidas necesarias para hacer efectivos esos 
derechos. Para alcanzar este objetivo debe ser posible modificar el tratamiento de datos en 
cualquier momento y en cualquiera de sus fases, desde la recogida de los datos hasta su can-
celación.

Después de esta introducción extensa pero necesaria, especialmente porque los principios 
expuestos a continuación hacen referencia a la evaluación de nuevas tecnologías, se proce-
derá a presentar los principios que guiarán el modelo planteado.

1.	 Explicabilidad, este principio ya se vió incluido en las AI Ethics Guidelines del Grupo de 
Expertos de la Comisión Europea, como ya se ha mencionado anteriormente en este 
trabajo. Pero aquí se quiere resaltar la importancia de este principio no solo en lo que 
afecta a la inteligencia artificial, sino para cualquier nueva tecnología aplicada al ámbi-
to de la salud. El significado de este principio radica en que cualquier organización que 
pretenda implementar una nueva tecnología en el ámbito que nos ocupa debe alcan-
zar el máximo grado de transparencia posible sobre el procedimiento a implementar. 
La regla esencial debería ser que lo que no es explicable no debería ser implementado, 
si bien se pueden aceptar excepciones debidamente documentadas y que deberían ser 
revisadas de forma continuada para garantizar el grado de transparencia adecuado.

2.	 Autonomía y libertad del usuario de las nuevas tecnologías. Esto supone que el usuario 
debe poder conocer las herramientas tecnológicas a fin de poder decidir de forma libre 
sobre si las quiere usar o no. Este principio tendría como consecuencia que el Software 
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utilizado en el campo de la salud debería ser libre o como mínimo de código abierto 
para poder controlarlo de forma adecuada. El Software privativo no es controlable.

3.	 Beneficiencia. Obligación de actuar en beneficio de otros, promoviendo sus legítimos 
intereses y suprimiendo prejuicios. No parece preciso profundizar en este punto, espe-
cialmente cuando estamos estudiando temas de salud.

4.	 No maleficencia. Abstenerse intencionadamente de realizar actos que puedan causar 
daño o perjudicar a otros. Se reitera lo expuesto en el punto anterior.

5.	 Justicia. Tratar a cada uno como corresponda, con la finalidad de disminuir las situacio-
nes de desigualdad. Se debe interpretar como la capacidad de garantizar que la nueva 
tecnología va a funcionar de forma justa, sin crear desigualdades. De nuevo la utiliza-
ción del Software Libre parece esencial para el cumplimiento de este principio.

6.	 Sostenibilidad. Comprobar y analizar el impacto tecnológico sobre la contaminación 
del suelo, la atmósfera, y el sistema de reciclado de materiales.

7.	 Precaución: Paralelamente al principio de no maleficencia, respalda la adopción de me-
didas de ciberseguridad y protección ante sospechas de que ciertas tecnologías pue-
dan crear riesgo en el futuro. En lo que afecta a la ciberseguridad, se debe garantizar 
la integridad, disponibilidad y confidencialidad de los sistemas a implementar. En lo 
que afecta a la disponibilidad cabe resaltar que se debe garantizar la redundancia de 
sistemas, por ejemplo: ¿qué sucede cuando un sistema inteligente falla?. Como ya se 
ha comentado anteriormente, si en el campo de la radiología se reduce la tarea de los 
médicos a administrar los resultados emitidos por una inteligencia artificial se hará difí-
cil poder garantizar que esos médicos serán capaces de realizar diagnósticos correctos 
evaluando ellos mismos las imágenes.

8.	 Privacidad: El usuario debe conocer los mecanismos de privacidad en red por su segu-
ridad y anonimato, así como los sistemas de privacidad de hardware y software. Aquí 
se debe garantizar de nuevo la integridad, disponibilidad y confidencialidad de los sis-
temas, pero poniendo el énfasis en los pacientes. Siempre hay que recordar que la 
seguridad se centra en las organizaciones, mientras que la privacidad lo hace en las 
personas, en nuestro caso pacientes. Además hay que garantizar la transparencia, ca-
pacidad de intervenir y la no encadenabilidad.

9.	 Democracia. Paralelamente al principio de autonomía, se debe promover en órganos 
institucionales una defensa de los Derechos digitales como Derechos Humanos, así 
como la ciberseguridad en infraestructuras sanitarias. Se debe garantizar que los nue-
vos sistemas han sido diseñados e implementados garantizando el cumplimiento de 
esos derechos.

10.	Controlabilidad. La organización que plantea la implementación de una nueva tecnolo-
gía debe poder garanizar que es capaz de controlarla. Por explicarlo de forma gráfica, 
debe existir un botón rojo que pueda detener el sistema en cualquier momento en 
caso de necesidad. Este problema se ha planteado en varias ocasiones en los estudios 
sobre inteligencia artificial, en casos en los que el resultado obtenido es el esperado 
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pero no se puede justificar como se ha obtenido. En el campo de la salud este aspecto 
es especialmente importante.

11.	Auditabilidad. Está estrechamente relacionado con el principio anterior, especialmen-
te en el segundo aspecto comentado. Se deben poder documentar y justificar todas 
las medidas aplicadas en base a la nueva tecnología implementada.

Los principios 6 a 9 fueron presentados en un trabajo anterior por Javier Romero Múñoz9 y 
simplemente han sido adaptados al campo de la salud.

4. Breve ejemplo de evaluación de impacto ético para una COVID App.

Aunque este trabajo no puede asumir el integrar una evaluación como la planteada de forma 
íntegra, sí que puede resultar de interés es presentar de forma esquemática los aspectos 
a tener en cuenta para una aplicación como las que se han aplicado hasta ahora y las que 
todavía se están desarrollando para intentar controlar la extensión de la pandemia que está 
afectando actualmente al mundo.

1.	 Explicabilidad. En ninguno de los modelos planteados hasta ahora se puede garanizar 
la explicabilidad y, desgraciadamente, este no es un problema que afecte únicamente 
a una COVID App. Las tiendas de aplicaciones de los sistemas preponderantes en la ac-
tualidad (Android e iOS) no utilizan el Software Libre, ni siquiera son de código abierto, 
y por ese motivo ninguna app puede garantizar la explicabilidad de lo que está imple-
mentando, ya que no puede controlar los flujos de datos.

2.	 Autonomía y libertad. De nuevo nos encontramos con el mismo problema, el sistema 
es cerrado y usuario no puede conocer y decidir libremente.

3.	 Beneficencia. En este caso parece que sí que se cumple este principio.

4.	 No maleficencia. A priori no plantea problemas, pero si no se garantizan algunos de 
los principios ya mencionados, junto con otros que se valorarán a continuación, no se 
podrá garantizar que no se va a causar daño.

5.	 Justicia. De nuevo la no utilización del Software Libre supone un problema, ya que 
no hay forma de garantizar que el Software implementado funciona de forma justa, 
por tratarse de un sistema cerrado y privativo. El que las empresas que controlan las 
principales tiendas de aplicaciones estén sometidas a la legislación de los E.E.U.U. de 
América supone un problema adicional.

6.	 Sostenibilidad. Por no requerir nuevos dispositivos, este principio no debería plantear 
grandes problemas, si bien parece necesario mencionar que en la mayoría de casos se 
requiere tener el Bluetooth permanentemente activo y eso supone un consumo adi-
cional de energía.

7.	 Precaución. La información disponible para valorar este punto es escasa, pero vale la 
pena mencionar que con frecuencia se menciona la anonimización de los datos de los 
usuarios de la app, pero sin especificar como van a ser anonimizados ni qué medidas de 
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seguridad se van a implementar. También parece significativo que los inventores del 
Bluetooth consideran que esa tecnología no es adecuada para la finalidad a la que se 
quiere destinar, por ejemplo en lo que afecta a falsos positivos10

8.	 Privacidad. Cabe expresar lo mismo que en el punto anterior, con el agravante añadido 
que supone el estar tratando grandes volúmenes de datos de salud. Ese hecho hace 
que exista la obligación legal de presentar una evaluación del impacto sobre la Protec-
ción de Datos de acuerdo con lo regulado en el art. 35 RGPD. A día de hoy ninguno de 
los proyectos existentes ha presentado una evaluación de este tipo y solo existe una 
disponible elaborada por un grupo de informáticos independientes11. Recordando los 
objetivos de protección, no se dispone de información en lo referente a la transparen-
cia, capacidad de intervenir y no encadenabilidad.

9.	 Democracia. Los diferentes proyectos para el desarrollo de apps de este tipo no han 
tenido en cuenta este principio, o al menos no se puede reconocer esa intención en la 
información disponible.

10.	Controlabilidad. De nuevo la información disponible hasta ahora no permite reconocer 
que se haya tenido en cuenta este principio. Esa sensación se ve reforzada por el hecho 
que los proyectos existentes dependan de las tiendas de aplicaciones de empresas 
estadounidenses que no brillan por su transparencia y disposición a permitir controles 
externos a sus organizaciones.

11.	Auditabilidad. Como es fácil deducir de todo lo expuesto hasta ahora, la dependencia 
de empresas no transparentes y de Software privativo hacen difícil conseguir que las 
apps en cuestión sean realmente auditables.

Parece conveniente resaltar que los proyectos existentes para el desarrollo de una COVID 
App están en una fase inicial y cabe esperar que sean capaces de mejorar en los puntos men-
cionados en este trabajo. Por otra parte, conviene destacar que tanto una evaluación del im-
pacto ético como la que se plantea en este trabajo como una evaluación del impacto sobre la 
Protección de Datos, tal y como exige el art. 35 RGPD, deben realizarse antes de la implemen-
tación de la app, tratamiento de datos, nueva tecnología o sistema que se esté desarrollando.

También cabe comentar que , aunque la solución óptima a nivel ético es el uso de Software 
Libre o como mínimo de codigo abierto, se puede alcanzar un cierto grado de respeto de los 
principios aquí presentados recurriendo a una documentación transparente y extensa.

5. Conclusiones

Parece evidente que a nivel general, y en el campo de la salud en especial, la tendencia a 
la digitalización avanza a una velocidad considerable, por expresarlo de forma suave. Como 
expresa Bruce Schneier “Internet es una herramienta muy poderosa, pero no es segura. La 
proliferación de artefactos inteligentes agravará los riesgos si no actuamos ahora”.
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El campo de la salud plantea problemas específicos o agravados, ya que no “solo” se ven 
afectados los derechos fundamentales de los pacientes, sino que errores en los sistemas y las 
tecnologías utilizadas suponen un riesgo para la salud y la vida de esos pacientes.

Parece evidente que el único camino para conseguir reducir esos riesgos y mejorar los nive-
les de seguridad y protección de los derechos fundamentales de los pacientes y, conviene 
no olvidarlo, de todas las personas implicadas (profesionales de la salud en general) está en 
la aplicación de análisis de riesgos y de evaluaciones de impacto éticas, sobre la seguridad, 
sobre la Protección de Datos, de consecuencias de las tecnologías,……. Desgraciadamente a 
día de hoy la tendencia va en otra dirección, uno de los ejemplos más claros/graves se pudo 
ver en una campaña electoral del partido liberal alemán en 2017 con un slogan difícil de ca-
lificar desde el punto de vista de este trabajo “digital first bedenken second”12(traducción del 
autor: primero digital segundo considerar). Pese a ello parece evidente la dirección a seguir 
para evitar que la situación empeore.
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