Comunidades virtuales de interés:
problemas epistemolégicos de

Miguel Palomo

Universidad de Sevilla
miguelpalomo@us.es

la educacion en la era de la posverdad

y la sociedad digital post-Covid19

ISSN 1989-7022

Virtual Communities of Interest:
Epistemological Problems of Education
in the Post-Truth era and the Post-Covid19 Digital Society

ResumeN: La sociedad digital se ha convertido en un elemento clave en los
procesos educativos, pues gran parte de estos tienen lugar en el entorno
digital y estan influenciados por diversas herramientas digitales. Estos
procesos, sin embargo, han sufrido una disrupcién en base al uso inte-
resado que diversos actores han dado a dichas herramientas digitales,
mediante las cuales se generan y difunden elementos informativos que
buscan virar la ideologia de los sujetos receptores. Parte de estos actores
se encuentran en comunidades virtuales (como foros o tablones de in-
ternet, entre otros) que funcionan de un modo similar a las comunidades
de préctica, donde se comparte y transforma conocimiento diverso para
difundir este tipo de ideologias que buscan incidir en la sociedad pero
que pueden acabar influenciando (mediante un tipo de confusién episte-
moldgica) e incluso sustituyendo el proceso educativo, lo cual cobra una
especial relevancia en la sociedad digital post-Covid19.

PaLaBras cLave: Comunidades de interés, Epistemologia, Covid-19, Socie-
dad Digital, Posverdad

AssTrAcT: Digital society has become a key factor in educational process-
es, since a large part of these take place in the digital environment and
are influenced by several digital tools. These processes, however, have
suffered a disruption based on the use that various actors have given
to these digital tools, through which informative elements that seek to
change the ideology of the subjects are generated and disseminated.
Part of these actors are found in virtual communities (such as forums
or internet boards) that function as communities of practice, where
knowledge is shared and transformed to spread this type of ideologies
that seeks to influence society but that may have an effect on (through a
kind of epistemological confusion) and even substituting the educational
process, which becomes especially relevant in the post-Covid19 digital
society.

Kevworps: Communities of interest, Epistemology, Covid-19, Digital
Society, Post-truth

1. Introduccién

La mayoria de tendencias pedagdgicas senalan que para llevar a cabo el proceso educa-
tivo de un modo adecuado en el contexto social y cultural en el que nos encontramos,
el discente debe ser el protagonista de dicho proceso. En este sentido, el alumno o
alumna no se limita a recibir informacién emitida por profesores y otros profesionales
de las instituciones educativas, acatdndola pasivamente: mas bien éstos les acompanan
para que las distintas competencias senaladas por las leyes vigentes sean alcanzadas
por ellos mismos, de modo que el profesorado no esté centrado en una mera explica-
cién de contenidos curriculares (Tey; Cifre-Mas 2011). Sin embargo, en ese proceso de
acompanamiento en el proceso educativo, los discentes no se encuentran solamente
guiados por dichos profesionales, sino también primeramente por sus familias, cuya
participacién en el proceso educativo es una expresién de democracia y garantia de ca-
lidad educativa (Sarramona; Roca 2007); y, por ultimo, por la sociedad, la cual juega un
importante papel en el acompanamiento educativo, pues moldea el marco tedrico que
permite que los discentes alcancen dichas competencias y consigan una mentalidad lo
suficientemente formada como para enfrentarse a las distintas realidades sociales.

En este sentido, si bien son las familias y los trabajadores de instituciones educativas
aquellos actores que intervienen de manera directa en el proceso educativo, debemos
tener en cuenta que la sociedad digital en la que tanto estudiantes como profesores
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desarrollamos gran parte de nuestro dia a dia, posee una influencia indirecta, pero clave, para
la formacién de esos marcos tedéricos que forman parte de la cosmovisién de los discentes,
pues a su vez incide de nuevo sobre la naturaleza misma del proceso educativo:

Frente a perspectivas que consideran al sistema educativo como un factor fundamental para el manteni-
miento del orden social porque aporta el tipo de formacién que los individuos necesitan, y en el cual, la
escuela facilita la adaptacién del individuo a la sociedad, aparecen otras perspectivas a modo de critica
que sugieren que la escuela no es simplemente el lugar donde se integran los individuos en una sociedad,
sino que reproduce las relaciones sociales (flaquezas y fortalezas) que se producen fuera de ella (Luque
de la Rosa 2012, 205).

A pesar de serunainfluencia indirecta, no podria decirse que la sociedad posea unainfluencia me-
nos efectiva en el proceso educativo, pues es precisamente ese papel indirecto el que le otorga
le otorga un papel educativo preeminente, el cual iremos desgranando a lo largo de este trabajo.

La sociedad en la que nos encontramos posee una importante naturaleza digital, la cual con-
lleva una serie de problemas no presentes en la sociedad anterior al desarrollo de las TICs y
a su uso habitual por parte del grueso de la sociedad. Esta sociedad digital es responsable,
gracias a las distintas herramientas disponibles en ella (como, por ejemplo, redes sociales,
agregadores de noticias o comunidades virtuales) de difundir multitud de mensajes que son
recibidos por los discentes. Por ello, cabria preguntarse, ;qué tipo de mensajes estan reci-
biendo y de qué modo determinan el marco tedrico que permite que los discentes adquieran
conocimientos y competencias?

Las herramientas digitales presentes en el entorno digital ofrecen una serie de elementos infor-
mativos de gran atractivo para los discentes. Primeramente debemos aclarar que por elementos
informativos nos referimos a una serie de items de naturaleza digital que transmiten informacion
directa o indirecta (la cual, a veces, incluso podria etiqguetarse como oculta) a los sujetos recepto-
res. Elementos informativos serian items digitales tan diversos como noticias, imdgenes, memes,
videos multimedia, enlaces a informacién presente en redes sociales o hipervinculos a lugares
digitales. El gran atractivo que éstos poseen para los discentes radica en alguna o varias de sus
caracteristicas: poseen una pretendida funcidon cémica; una funcién informativa; estdn generados
por personas de edad similar a la del discente; o se encuentran fuera del circuito oficial de recep-
cion de informacién, es decir, son formas alternativas de informarse sobre hechos.

De este modo, dichos elementos informativos son generados por actores de diversa proce-
dencia, desde partidos politicos hasta fundaciones o tablones de internet. En multitud de
ocasiones, como es el caso de comunidades virtuales como 4chan, 8chan, Reddit o similares,
nos encontramos con grandes grupos y subgrupos de sujetos que funcionan de un modo
similar a las comunidades virtuales de practica:

Una de las caracteristicas de las comunidades virtuales, es la facilidad del entorno para compartir co-
nocimiento, permitiendo la creacién de vinculos entre los miembros que participan regularmente en la
comunidad y que se encuentran geograficamente dispersos, generando de este modo redes sociales.
Las comunidades virtuales contienen una dimensidn social que se ve justificada ante la agrupacién de un
ndmero significativo de personas, que se unen para lograr un objetivo comun, creando y compartiendo
contenido libremente. Esto lleva a una forma de organizacién conocida como comunidades virtuales de
practica (VCoP, delinglés, Virtual Community of Practice), las cuales agrupan a individuos con un objetivo
compartido, que usany se comunican con herramientas virtuales para avanzar en su propio aprendizaje y
en el de los demaés (Ibdfiez-Cubillas; Miranda Pinto 2019, 76-77).
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Estas comunidades, que podriamos denominar comunidades virtuales de interés, se organi-
zan informalmente y de manera voluntaria para transmitir una serie de conocimientos deriva-
dos de estos elementos informativos. En la mayoria de los casos, éstos poseen una naturaleza
nociva para el conjunto de la sociedad: no es dificil encontrar en estos grupos la difusién
continua de ideas como el racismo, la xenofobia o el machismo:

220.-6861 NSSI

Sibien el racismoy la exclusion social no se remiten Unicamente al espacio virtual, es a través de este
medio que dichas conductas pueden ser expresadas con mayor facilidad. Ello debido a que las carac-
teristicas propias de las redes sociales permiten un didlogo sin filtros, [...] aumentandose la posibi-
lidad de que se generen conductas agresivas. Ademas, dado que las redes sociales se circunscriben
a grupos y sectores socio-econémicos similares, da la sensacién de que muchos de los discursos o
comentarios hostiles son compartidos y validados por el resto de contactos. Asi, cuando un usuario
coloca una frase [racista] [...] no solo se siente comprendido y aprobado, sino que también se inhibe
toda culpa moral posible. De esta manera el escenario funciona como un reforzador inmediato de
la conducta, confirmando los esquemas actitudinales y morales basicos (Ferrdndiz et al. 2011, 80).

Estas comunidades habitualmente se dividen en grupos y subgrupos casi hasta el infinito,
siendo muy dificil sequir la pista de la gran mayoria de sus contenidos, a lo que hay que anadir
el anonimato con el que se actla en estas comunidades virtuales de interés, el cual se trata
de un punto esencial para su funcionamiento. Si bien la mayoria de comunidades de practi-
ca investigadas en la literatura académica poseen finalidades positivas para el conjunto de
la comunidad y del contexto que la rodea (tal es el caso, por ejemplo, del famoso caso de
los reparadores de fotocopiadoras Xerox: ver Vasquez 2011), en el caso de las comunidades
virtuales que tratamos en este trabajo, éstas parecen tener una forma inversa en cuanto a
sus finalidades con respecto al resto de comunidades senaladas. De hecho, en estos grupos
y subgrupos virtuales se comparten conocimientos sobre de qué modo generar elementos
informativos que incluso pueden llegar a desestabilizar los fundamentos democraticos de las
sociedades occidentales modernas: tal es el caso, por ejemplo, del fenémeno de la posver-
dad, que nace casi enteramente de la difusién de noticias falsas y memes creados en estas
comunidades, items que buscan tener una naturaleza viral (Daejin et al, 2020). A pesar de
ello, estas comunidades, si atendemos a la investigacion disponible, poseen caracteristicas
que, exceptuando el hecho de que no se presentan en el dmbito laboral, cumplirian el resto
de requisitos necesarios para que fuesen consideradas como comunidades de practica:

612-602 '€€ ol '(0202) 2| oue 'vivwITg

Una comunidad de préctica (CP) es un grupo de personas ligadas por una prdctica comdn, recurrente y
estable en el tiempo, y por lo que aprenden en esta practica comun. Dicha practica concierne un abanico
muy amplio y va desde frecuentes discusiones en la cafeteria hasta la solucién colectiva de problemas
dificiles. [...] Un primer punto clave es que las CP se desarrollan en torno a aquello que es importante para
sus miembros. Como consecuencia, los temas que se discuten en las CP, y su practica comin, reflejan el en-
tendimiento de los miembros de la CP sobre lo que realmente esimportante para ellos|...]. En ese sentido
una CP es esencialmente una autoorganizacion (self-organizing system) y esta caracteristica es importante
para su desarrollo [...] (Vasquez 2011, 53-54).

Al igual que las comunidades de practica, estas comunidades virtuales de interés, mediante la
participaciény el sentido de pertenencia a ellos, poseen una dimensién ética, politica e ideoldgica
nada desdenable, pues han logrado tener una incidencia directa no solamente en la sociedad digi-
tal, sino en la sociedad que podriamos denominar como fisica y andloga al entorno digital. Tal es el
caso, por ejemplo, de grupos de personas pertenecientes a la denominada cultura incel, respon-
sable indirectamente de ataques violentos a ciudadanos por motivos racistas, ataques machistas
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o violencia de corte politico en espacios publicos. El sentido de pertenencia a estas comunidades
digitales y a estas culturas nacidas en las redes es esencial para que el funcionamiento de estos
métodos informales de transmisidon de conocimiento e informaciones diversas tengan lugar.

En este sentido, la sociedad educativa no estd alejada del fendmeno de la posverdad que
ha venido determinando en los Ultimos lustros a sociedad digital y aquellos elementos in-
Formativos que se derivan de ella. Entendemos por fenémeno de la posverdad aquel que
busca subordinar la ideologia y la cosmovisién social mediante la manipulacion individual de
la aprehension de los hechos con una finalidad politica y econémica, basada en respuestas
vehementes (y en ocasiones violentas) a cuestiones de actualidad social, en la alteracién de
la percepcién sobre la realidad, y en la reorganizacion de la comprensién de los hechos que
acaecen. A lo cual debemos anadir, por Ultimo, y tal y como han sefalado otros autores, que
este fendmeno busca convertirse en un mecanismo de legitimacion “en el que se persigue
naturalizar una epistemologia basada en las emociones politicas” (Fresno 2019, 3).

De este modo, la sociedad digital, utilizada como lugar principal de difusién de este fené-
meno de la posverdad, consigue alcanzar no solamente al conjunto de la sociedad, debido a
nuestra constante presencia en el entorno digital, sino también al proceso educativo de los
discentes de una manera efectiva: tras la difusién y expansion de elementos informativos de
todo tipo, en un alto porcentaje existen unos intereses no evidentes para los sujetos recepto-
res, los cuales buscan obtener beneficio politico y econémico por parte de dichos receptores
(Rodriguez-Fernandez, 2019). Por lo tanto, ello pasa a formar parte del proceso educativo,
pues moldea el marco tedrico que permite recibir todo el desarrollo del proceso educativo
fFomentado por familias y profesionales de las instituciones académicas.

Por ello, deberian tenerse en cuenta en el proceso educativo los diversos y complejos factores
que conlleva el fenémeno de la posverdad, de modo que los efectos buscados por actores in-
teresados sean paliados: se trata, en definitiva, de conseguir una sociedad libre y critica. Asi, el
proceso educativo deberia estar enfocado en rescatar los hechos veraces de aquellas interpre-
taciones interesadas, fomentando como punto principal de este proceso la formacién en pen-
samiento critico, tarea que solamente la filosofia, como disciplina, puede realizar; y, por Gltimo,
deberian fomentarse interpretaciones comunales de la realidad, en el sentido de que debe bus-
carse una ética en base a la convivencia y a las vivencias compartidas entre todos los individuos
que participan en una sociedad en lugar de atender a los intereses especificos de individuos o de
grupos concretos de personas (como es el caso de las comunidades virtuales senaladas), proce-
der que determina los procesos educativos de nuestros dias, pero también los del futuro.

2. La educacion en la sociedad digital post-Covid19

Ante el estado de la cuestion, por tanto, ;de qué modo podria transmitirse y transformarse
el conocimiento de un modo efectivo en los procesos educativos del futuro en el contexto
problematico que hemos senalado? En este sentido, debemos tener en cuenta que aquella
realidad (o aquellos hechos o informacién) que se desarrolla en el tercer entorno no se trata
de una mera virtualidad de aquello que ocurre en el entorno urbano:

Lo que nosotros llamamos tercer entorno es una realidad aumentada, porque en el nuevo espacio tele-
matico son factibles acciones a distancia que resultan imposibles en los entornos naturales y urbanos en
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los que vivimos. En lugar de especular sobre un concepto filoséfico a priori de virtualidad, lo que procede
es analizar los cambios reales suscitados por las nuevas tecnologias de la informacién y las comunicacio-
nes, precisando las novedades estructurales y conceptuales que de ellas se derivan, en lugar de meterlas
en el enorme cajoén de sastre de la virtualidad (Echeverria 2013, 102).

220.-6861 NSSI

La presencia cada vez mayor de nuestro ser en el entorno digital aumenta la incidencia de
estos problemas sobre los individuos, en tanto que dicho entorno estd determinado (1) por
los intereses de grandes corporaciones que han creado y manejan distintas herramientas
tecnoldgicas que determinan nuestro proceder en la sociedad digital (redes sociales, busca-
dores de internet, indexadores, redes captadoras de datos generados por los usuarios —como
webs que cuentan con “botones” o enlaces a redes sociales, pues les permite recoger datos
sobre el perfil y la navegacién del usuario incluso aunque se carezca de perf il en dichas re-
des—, o aplicaciones o programas informaticos varios de escritorio o creados para su uso en
dispositivos méviles); y (2) una serie de actores que se valen del funcionamiento de dichas
herramientas para promover intereses de naturaleza varia, pero entre los que destacan las
motivaciones politicas, ideoldgicas y econdémicas. Por todo ello, en tanto nos encontramos
determinados por dichas caracteristicas, imposibles de evitar al desarrollar nuestra vida dia-
ria en el entorno digital, ;de qué modo llevar a cabo una educacién adecuada, en un lugar
—digital en este caso- utilizado por actores que promueven informaciones contrarias a los
valores que se desean alcanzar mediante el proceso educativo?

Como ejemplo de la incidencia ideoldgica que pueden tener estas herramientas, podemos
senalar que, al consumir informacién en redes sociales, las corporaciones que |as dirigen ob-
tienen beneficio econémico, por lo que tienen como uno de sus objeticos el mantener todo
el tiempo posible a los discentes a dichas redes (del mismo modo que a cualquier tipo de
usuario). A esto hay que anadir que gran parte de las informaciones o elementos informativos
que consiguen altos niveles de engagement por parte de sus usuarios son aquellos conteni-
dos que poseen un corte ideolégico:

612-602 ‘€€ oU '(0207) 21 oue 'vivwITqg

Los hallazgos muestran que, mientras que en sus cuentas de redes sociales los medios proponen una
agenda mas asociada a contenidos de asuntos no publicos, como deportes, policiales o entretenimiento,
las noticias que mas engagement generan en los usuarios son sobre asuntos publicos, como politica nacio-
nal e internacional y economia (Mitchelstein et al. 2018, 158).

Este tipo de elementos informativos difundidos por medios generan un tipo de engagement
similar cuando son difundidos o compartidos por perfiles individuales. Y estos contenidos po-
liticos pueden incluir también informacién que podria denominarse radical o peligrosa para
la estabilidad del pensamiento social del individuo, tal y como puede ser, por ejemplo, infor-
maciones que difundan ideologias contrarias a la convivencia democratica o informaciones
que apelen a teorias conspirativas. Si el engagement que dichas redes consiguen en el sujeto
es de corte radical, la red en la que dicha informacién haya sido difundida obtendrd mayor
beneficio econémico en tanto en cuanto el sujeto consuma mayor cantidad de elementos
informativos, pues con cada uno de estos se visiona una serie de elementos publicitarios
que generan beneficio econdmico. A su vez, de este modo, los generadores de contenidos
falsos o con motivaciones interesadas consiguen un engagement ideoldgico en los usuarios,
ganando adeptos para sus causas. De este modo, y de una manera no evidente para el sujeto
protagonista de dicho proceso, el proceso educativo se ve influenciado (antes incluso de que
dicho proceso comience) por una serie de intereses politicos, ideolégicos y econdmicos.
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Idealmente el proceso educativo deberia de facilitar que los discentes alcancen competen-
cias que les permitan no caer en este tipo de manipulacién ideoldgica. Sin embargo, puesto
que, al tener una incidencia cronolégicamente anterior (pero que se mantiene en el tiempo)
en los discentes, estos procesos en el entorno digital moldean el marco teérico que a poste-
riori permite adquirir competencias y objetivos en el proceso educativo. Estos acaban siendo
preeminentesy, precisamente por ello, son los que moldean la manera en la que recibirdny
adquirirdn competencias:

[...] pues las tecnologias digitales, no son solamente una nueva herramienta que debe ser usada en el
viejo sistema, sino una forma potencial de producir aprendizaje y generar esquemas de organizacién que
deben ser analizados y comprendidos por si mismos para valorar sus efectos. [...] La situacién actual es de
tal magnitud novedosa que cualquier mejora significativa debe enfrentarse a cambios «virtuales» benefi-
ciosos para la estructura y organizacion del sistema, porque el «factum» de la tecnologia digital justifica
el desarrollo, subsidiado por la Administracién, de estructuras de ensefanza dentro de la comunidad que
van mas alld de la escuela y afectan en su conjunto a la calidad de la ensefanza, a la calidad de la educa-
ciény a la calidad de vida en la sociedad actual (Tourifdn 2004, 22).

De este modo, parece muy dificil que el proceso educativo supere estas barreras adecuada-
mente porque, ademas, esta incidencia de las herramientas tecnoldgicas y de aquellos que
las utilizan tiene lugar principalmente en la vida individual del discente y en su tiempo libre:
es decir, no es un proceso que tenga lugar en el aulay, por tanto, no puede ser controlado por
aquellos profesionales de las instituciones educativas. El proceso mediante el cual el discente
ve moldeado el marco tedrico que permite adquirir y formar ideas lo podriamos denominar
como “proceso educativo alternativo”, pues escapa de los limites tradicionales en los que se
producia la educacién:

Cada vez mdas usuarios se exponen a informacién en redes, pues la misma circula a gran escala en un
ecosistema de permanente competencia por la atencidn de audiencias diversificadas e interactivas. Los
usuarios se encuentran empoderados en su capacidad de producciény consumo informativo, cuestionan-
do el lugar tradicional de los medios en la construccion de agenda. Las redes permiten reunir las facetas
privada y publica de los usuarios, y ofrecen nuevas formas de consumo que se escapan de los limites tra-
dicionales (Mitchelstein et al. 2018, 169).

Este proceso educativo alternativo se ha generado de una manera informal en base al fun-
cionamiento de las redes y otras herramientas, y del uso interesado de éstas. Sin embargo, a
pesar de tener un funcionamiento y una organizacién informal y descentralizada, su utilidad
y éxito no deja lugar a dudas. En nuestra opinién, el éxito se basa precisamente en dicho fun-
cionamiento, debido a que las comunidades virtuales que generan y transmiten elementos
informativos funcionan como comunidades de practica: en la descentralizacién y en su infor-
malidad se encuentra el éxito y el rigor y confianza que transmiten, en contraposicién a las
entidades oficiales que fomentan el proceso educativo tradicional. De hecho, la naturaleza
de los elementos informativos generados permite la transformacién ad infinitum de dichos
elementos por parte de los receptores, que en un gran porcentaje se convierten en difusores:
tal es el caso, por ejemplo, de los memes. Es por ello que, en estas comunidades virtuales,
la interacciéon y comunicacion de informacién entre sus participantes sin la necesidad de una
figura que represente el mando o la direccién, junto con el total anonimato de los usuarios,
es crucial para que se lleve a cabo este proceso de comunicacién y transformacién del cono-
cimientoy el marco tedrico que lo hace posible.
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Debido al estado de la cuestién referente a la situacion de la sociedad digital post-Covid19,
este problema aumenta en cuanto a la incidencia que puede tener sobre el futuro de las
comunidades educativas. Tras el confinamiento social con el objeto de evitar la posibilidad
de infeccién de la Covid19, desde los gobiernos democréticos se ha fomentado el uso del
teletrabajoy de la teleeducaciéon como alternativa a su realizaciéon presencial, normalizando,
por tanto, el uso de herramientas digitales para gran parte de las fuerzas laborales y para
llevar a cabo el proceso educativo por parte de los docentes. A pesar de la confusién inicial
por parte de un sistema educativo que no estaba preparado para la teleeducacién, la mayoria
de profesorado ha conseguido trasladar el proceso educativo al entorno digital (tal ha sido
caso, por ejemplo, en el estado espanol). Como resultado de ello, no solamente en ocasiones,
y debido a dicha confusién inicial, multitud de docentes han utilizado herramientas privadas
(como Gmail, Youtubey otras herramientas de Google), no creadas originalmente para el dm-
bito educativo, sino que ademas en dicho dmbito se ha normalizado el uso de herramientas
digitales como lugares digitales validos y legitimos para llevar a cabo el proceso educativo.
Si bien esto es fruto de la necesidad del momento y de la improvisacion, no es dificil que los
discentes confundan el uso puntual de una herramienta digital su legitimacién como herra-
mienta valida para formarse y educarse durante la totalidad del proceso educativo.

De este modo, en tanto este entorno digitaly estas herramientas tecnolégicas estan altamente
influenciadas por el fenédmeno de la posverdad, y una vez que existe una legitimacién de dichas
herramientas y de su uso para el proceso educativo, nos situamos en una posicidén de comple-
jidad educativa, pues puede generarse confusién por parte de los discentes sobre los lugares
adecuados para formarse y alcanzar las competencias reguladas en las leyes educativas.

Algunos ejemplos para comprobar de qué modo la legitimacién de redes como, por ejem-
plo, Youtube, pueden acabar legitimadas en el proceso educativo a pesar de conllevar graves
problemas pertenecientes al fendémeno de |a posverdad, son las fake news o los deepfakes:
dicha red social estd abarrotada de ambos, pero caso de estos Ultimos es paradigmatico en
tanto en cuanto es un fendmeno todavia por explotar. Los deepfakes son una serie de items
multimedia en formato video que sustituyen el rostroy la voz de una persona por los de otra.
De este modo, se pueden situar discursos falsos proferidos por personas que nunca los han
emitido. Los deepfakes estan realizados en base a una serie de algoritmos de inteligencia
artificial (IA) disponibles gratuitamente en cddigo libre en internet, y la calidad de los videos
falsos que se generan es tan alta que ya se han utilizado como arma politica (Lasky 2019). En
este sentido, los deekfakes son el siguiente paso légico de las fake news, pasando de la mera
palabra a imdgenes multimedia, las cuales poseen un mayor estatus de veracidad.

Mediante elementos informativos como los deepfakes, se puede moldear la realidad para que
los hechos muestren aquello que queremos que muestren, segin la necesidad del generador
de dichos items y segun la dificultad que tendrdn los sujetos receptores para contrastar su
veracidad. De este modo, se pueden utilizar también para dar forma a una serie de ideologias
y cosmovisiones mediante las cuales se interprete la realidad, lo cual serd mas efectivo a me-
dida que se vayan mejorando:

Deepfakes’ implications might be easy to underestimate at first glance. Face-swap effects, after all, have
long been a feature in big-budget movies. Until recently, however, even the most expensive alterations
have tended to fail. CGl and motion-capture face-swaps draw unwelcome attention to themselves, falling
into the “uncanny valley” of almost, but not quite and triggering a vague unease or revulsion in viewers.
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Deep-learning Al changes the game. [...] Bridging the uncanny valley is just another kind of board game
for an Al to learn. [...] Within the last few years, however, personal computers (especially those primed to
run video games with high-intensity graphics) come equipped with hardware fast and powerful enough
to run some deep neural-net programs. Various large research institutions have made their Al tech avail-
able via open-source software libraries (such as Google's TensorFlow), encouraging innovation and modi-
fication by any programmer savvy enough to take advantage of them (Fletcher 2018, 463).

Es importante senalar que, por o tanto, las comunidades virtuales poseen un importante papel
en la creacién de estos deepfakes, en tanto los mismos creadores de la tecnologia de IA fomentan
su innovacién y modificacion; asi como en el éxito que tienen partiendo de su difusién en dichas
comunidades virtuales. De este modo, el conocimiento sufre una transformacion continua en
tanto se va difundiendo informalmente y de un modo descentralizado entre distintos usuarios.

3. Epistemologiay el futuro de la educacion

Aunque es habitual que se realice la distincién entre o virtual en contraposicién a lo real, en
la sociedad digital aquello que es virtual se convierte en real, por lo que, de ese modo, aque-
lla informacién que recibimos desde las distintas herramientas digitales o desde diferentes
comunidades virtuales de interés pasa a formar parte del proceso educativo, no como un ana-
dido ni como una forma cuantitativa de adquirir competencias y conocimientos, sino como
naturaleza estructural:

Los multiples objetos digitales que se generan en el tercer entorno no son fisico-bioldgicos, sino tecno-
l6gicos, y por tanto artificiales. Sin embargo, son percibidos como estimulos que suscitan interés, enfa-
do, pasiones y emociones, aparte de informacién, y en su caso conocimiento. Nuestro sistema sensorial
se adecua sin problemas al tercer entorno, no en vano las TIC han sido concebidas y disefadas para las
mentes humanas. [...] Lo que hacemos en una red social es real, sin perjuicio de que forme parte de una
modalidad nueva de realidad, que no existia hace medio siglo. Estamos ante otra dimensién de realidad,
distinta del primer entorno y el sequndo, y cada vez més importante en nuestras vidas. no hay por qué
oponer lo real y lo virtual, es mejor hablar de objetos y tecnobjetos, sujetos y tecnosujetos, cavernasy
tecnocavernas (Echeverria 2013, 112).

De esta manera, la incidencia del fenémeno de la posverdad en los espacios digitales conlle-
va una pérdida de confianza en la categoria de verdad. Esto queda patente con fendémenos
como los deepfakes, gracias a los cuales se muestra que la comprensién de algo como verda-
dero estd més relacionado con una eleccién que con una serie de procesos de verificacion
todo lo objetivos que sea posible en la practica:

The truly genuine problem thus does not consist of proving something false but in proving that the au-
thentic object is authentic. And yet this obvious consideration must not lead us to the conclusion that a
criterion of truth does not exist and that tales now called false and tales that today we believe true are
equivalent because both belong to the genre of narrative fiction. There exists a process of verification
that is based on slow, collective, public performance by what Charles Sanders Peirce called “the Commu-
nity”. It is thanks to human faith in the work of this community that we can say, with some serenity, that
the Donation of Constantine was false, that the earth turns around the sun, and that Saint Thomas at
least knew the planet is round. At most, recognizing that our history was inspired by many tales we now
recognize as false should make us alert, ready to call constantly into question the very tales we believe
true, because the criterion of the wisdom of the community is based on constant awareness of the falli-
bility of our learning (Eco 1998, 19-20).
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De este proceso alterado, que hemos denominado proceso educativo alternativo, se deriva
un tipo de confusién epistemoldgica, que no es otra cosa que la confusidn de los criterios que
deben aplicarse para aprehender como suficientes las condiciones de veracidad que debe
tener un hecho concreto para ser etiquetado como tal. Esto conlleva importantes conse-
cuencias en el proceso educativo, pues si cambian los criterios para considerar ciertos hechos
como verdaderos, entonces queda en entredicho el fundamento de la ensenanza de ciertas
competencias y habilidades basadas en el conocimiento de hechos sociales e histéricos.

Si bien los criterios tradicionales de verificacién de hechos e informaciones no son perfectos,
conllevan un consenso de veracidad que muestra, con un fuerte indicio, |a veracidad de un
hecho. Sin embargo, estos criterios tradicionales quedan sustituidos por aquella eleccién que
realizamos en base a la informacién contenida en los items que recibimos y que son genera-
dos en distintos lugares de internet. Es por ello que la categoria de verdady su significado en
la sociedad digital se ha debilitado con el fendmeno de la posverdad, lo cual, a su vez, debilita
la calidad y finalidad del proceso educativo, sobre todo si nos referimos a sus aspectos éticos,
en tanto en cuanto se busca que los discentes convivan en sociedad con el resto de individuos;
y antropoldgicos, en tanto la comprensién de la naturaleza de uno mismo determina dicho
estaren la sociedad y la convivencia con aguellos que consideramos nuestros semejantes.

La importancia de senalar el peligro de la aparicién de estos procesos educativos alternativos
radica en los cambios cualitativos que han surgido en el dmbito educativo de la sociedad post-Co-
vid19, ejercicio que, lejos de ser una mera advertencia, trata de dar cuenta (en su sentido filosé-
fico: conceptualizando, expresando y reconstruyendo la apariciéon de un hecho relevante) de una
modificacién sustancial del marcoy de la naturaleza estructural en la que se presentan el proceso
educativo, lo cual debe ser senalado para que puedan presentarse soluciones adecuadas.

4. Conclusiones

La sociedad digital posee un papel preeminente en el proceso educativo, en tanto en cuanto
da forma al marco tedrico que facilita que los discentes adquieran aquellos conocimientos
y competencias sefaladas por las instituciones educativas. Este papel de la sociedad digital
estd determinado por nuestro proceder en el entorno digital, en el que la mayoria de ciu-
dadanos desarrollan gran parte de su existencia. Dicho proceder en el entorno digital estd
marcado, a su vez, por el funcionamiento de una serie de herramientas digitales y por el uso
interesado por parte de diferentes actores, quienes las utilizan para difundir elementos in-
formativos de todo tipo (imdgenes, memes o videos multimedia, entre otros) y para, de ese
modo, moldear la ideologia social de los individuos.

Gran parte de estos elementos informativos surgen de comunidades virtuales (como Reddit,
4chan, 8chan u otros foros o tablones de internet) que poseen un funcionamiento similar a
las comunidades de practica, en las que los sujetos participantes comparten informacién y
conocimientos para generar estos elementos de corte ideoldgico y naturaleza viral de un
modo informal y descentralizado, siendo habitual que dichos elementos informativos inclu-
yan ideas como el racismo, la xenofobia o el machismo. Por tanto, el funcionamiento v las fi-
nalidades de estas comunidades virtuales poseen una enorme dimensién ética y politica que
ya ha tenido importantes consecuencias en la sociedad, pues son en gran parte responsables
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de la propagacién del llamado fenémeno de la posverdad, que a su vez tiene una importante
incidencia no solamente en el conjunto social, sino también en los procesos educativos.

El futuro de la educacion debe pasar por la superacién de estos problemas de fundamento
tecnoldgico y social, pues debido a la incidencia del fenémeno de la posverdad en sus distin-
tas variantes sobre la sociedad digital, se genera un proceso educativo alternativo mediante
el cual los elementos informativos compartidos en distintos lugares de internet (como dichas
comunidades virtuales) sustituyen la adquisicién de competencias y de conocimiento verazy
de calidad promovido por las instituciones educativas oficiales. Esto se ve amplificado en la
sociedad post-Covid19, en tanto en cuanto se ha legitimado el uso de diferentes herramien-
tas digitales (como algunas redes sociales) como lugares adecuados para la formacion del
discente. Si bien esto se ha realizado fruto de la improvisacién por parte de la mayoria de los
docentes, existe el peligro de que dichas redes queden legitimadas como lugares de calidad
para formarse durante todo el proceso educativo, a pesar de que conllevan graves proble-
mas, entre los que destacan las fake newsy los deepfakes.

Por Gltimo, estos procesos educativos alternativos derivan en una confusién epistemoldgica,
término con el que nos referimos a una confusién sobre los criterios que el discente debe
aplicar para aprehender las condiciones de veracidad que debe tener un hecho para que pue-
da ser etiquetado como tal. Esta confusién supone un giro en el proceso educativo en su
totalidad, pero sobre todo para aquellos conocimientos y competencias que se refieren a
hechos histéricos y conocimientos que se derivan de estos.
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