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ResumeN: El objetivo de este trabajo es realizar un andlisis de los fenéme-
nos y de las implicaciones de la hiperglobalizacién sobre las empresas y
la industria. Para realizar este propdsito se repasarén los diferentes pro-
cesos de cohesion econdmica global producidos a lo largo de la historia.
Eltrabajo se centrara en la etapa de la hiperglobalizacién y en los efectos
que han causado la dataficacién y la hiperconectividad en las empresas y
en su funcionamiento. Se analizara el fenémeno del big data, las diversas
innovaciones tecnoldgicas que han aparecido a su alrededor y como han
afectado a la forma de actuar de las empresas, de la industria y de la
propia sociedad global. Finalmente, se realizard un analisis ético de estos
nuevos fenémenos tecnoldgicos y de sus implicaciones para las empre-
sas, la industriay la sociedad.

PaLaBras cLave: hiperglobalizacion, hiperconectividad, dataficacion, big
data, 10T, Industria 4.0, ética

AssTracT: The objective of this paperis to analyse the phenomena and the
implications of hyperglobalization on current companies. To introduce
this purpose, we are going to review the different processes of global
economic cohesion produced throughout history. We will focus on the
datafication and hyperglobalization stage and on the effect that hyper-
connectivity has had for companies and their operation. We will analyze
the phenomenon of big data, his new technological innovations and how
they have affected the companies act and the global society. Finally, we
will present an ethical analysis of these new technological phenomena
and their implications for society.

Kevworos: hyperglobalization, hyperconnectivity, datafication, big data,
loT, Industry 4.0, ethics

1. Introduccion: la era de la hiperglobalizacion

pendencia global.
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A lo largo de los ultimos siglos en la humanidad se han producido diversas fases de
convergencia y acercamiento que han acabado desembocando en un incremento pro-
gresivo de las relaciones interdependientes entre procesos, estructuras, actores y ac-
tividades a nivel mundial (Ferndndez Rodriguez, 2018). Estas fases convergentes han
producido importantes efectos en el campo de la economia, la tecnologia, la politica, a
comunicacion, etc. Los resultados mas visibles de estas etapas globalizadoras han sido
la reduccién de las distancias, la reduccion del tiempo en las interacciones y la interde-

Ferndndez Rodriguez (2018) afirma que se puede dividir el proceso de globalizacién
mundial en tres etapas: mundializacién, globalizacién e hiperglobalizacién.

1. Mundializacién: la mundializacién es considerada la primera fase de este pro-
ceso. Este proceso se originé en los primeros anos de la Edad Moderna como
consecuencia de la expansién colonial europea. La mundializacién supuso el de-
sarrollo de las relaciones sociales y econdmicas a nivel mundial (Giddens, 1992).

2. Globalizacion. El final de las dos grandes guerras mundiales del siglo XX dio co-
mienzo a la sequnda etapa: la globalizacién. Fernandez Rodriguez (2018) define
esta etapa como una fase de acelerada reduccién de las distancias culturales, so-
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cialesy econémica a nivel mundial. La expansién de la tecnologia digital en esta etapa
propicié el nacimiento de la sociedad de la informacién (Ferndndez Rodriguez, 2018).
El elemento esencial de esta fase fue el desarrollo de las TIC (Tecnologias de la Infor-
macién y la Comunicacién). Estas nuevas tecnologias permitieron enviar informacion
barata, eficaz y masiva desde cualquier parte del planeta hacia cualquier otra. En esta
fase disminuyeron exponencialmente los costes de fabricacién, mejoraron las posibi-
lidades de comunicaciény se aceleré el proceso de interdependencia global en todos
los aspectos (Carrillo Punina, 2017).

3. Hiperglobalizacién. La Ultima etapa de la globalizacién es la llamada hiperglobaliza-
cién. Segun Rodrik (2012)esta etapa empezé a mediados de los anos 90 coincidiendo
con la creaciéon de la OMC (Organizacidon Mundial del Comercio). Dani Rodrik define
este fendmeno como la integracién econdmica global plena: los estados no podran
imponer restricciones en las fronteras, tendrdn que armonizar sus sistemas moneta-
rios, legalesy regulatoriosy se tendrdn que comprometer a defender y mantenerse
en este sistema de armonizacion (Rodrik, 2012). Los avances de la tecnologia digital,
liderados por la expansién y el desarrollo de las TIC, [levados a cabo en esta etapa
estdn provocando una evolucién de una sociedad de la informacién en la cual las TIC
tienen un papel importante para el funcionamiento de esta, a una sociedad de la in-
formacion avanzada en la cual las TIC son el pilar fundamental de su correcto funcio-
namiento (Floridi, 2012, 2015, 2017). Floridi (2012) expone que estos cambios llevan
a la humanidad a una nueva etapa en la que las sociedades son dependientes de las
TICy de sus procesos de transmisién, extraccién y procesamiento de datos, esta nue-
va etapa es la llamada hiperhistoria.

Las principales caracteristicas de esta nueva etapa histérica liderada por las TIC son la hiper-
conectividad de la sociedad y la dataficacion de la totalidad de las acciones de la sociedad.
Fredette et al. (2012) expone que la acelerada evolucion de las comunicaciones online, las
innovaciones introducidas por las nuevas generaciones de la web y los avances de las teleco-
municaciones han dado lugar a la hiperconectividad. Este fenémeno ha originado un espacio
de interconexién permanente entre personas, procesos, maquinas y objetos con la red. Fre-
dette et al. (2012) afirman que la hiperconectividad dispone de seis atributos fundamentales,
estos son la conexidon constante entre elementos, la facilidad de accesibilidad, la riqueza in-
Formativa, la interactividad, la ampliaciéon de las comunicacionesy el registro de datos ininte-
rrumpidamente.

El registro y extraccién de datos de forma continua e ininterrumpida ha dado lugar a la se-
gunda caracteristica de esta nueva etapa histoérica: la dataficacion. Mayer-Schonberger y Cu-
kier (2013a) definen la dataficacién como la extraccién y almacenamiento de informacion
sobre multitud de aspectos de la sociedad y su conversién a un formato de datos para su se-
guimiento, cuantificaciény andlisis con la finalidad de extraer valor. En el mundo se producen
aproximadamente 10.000 operaciones con tarjeta de crédito cada segundo, unos 250 millo-
nes de tuits al dia, un billén de blisquedas en Google diarias y un aumento exponencial de la
sensorizaciéon que recoge informacién relacionada con los procesos industriales, la telefonia,
la meteorologia o la propia salud (Delgado, 2018). El anélisis e interpretacion de los datos
producidos por la sociedad se ha convertido en una actividad esencial para las empresas, la
dataficacién ha propiciado multiples beneficios en la investigacién de la conducta y el perfil
de los usuarios, en el andlisis de la aceptacién o rechazo de nuevos productos, en la predic-
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cion de la demanda y las necesidades de los consumidores o en la mejora y optimizacién de
procesos de produccién (Mayer-Schonbergery Cukier, 2013).

Las consecuencias del fendmeno de a hiperconectividady \a dataficacion han dado lugar a la
[lamada revolucién del big data o de los datos masivos (Mayer-Schénberger y Cukier, 2013).
Esta revolucién ha originado una transformaciéon de la forma de trabajary pensar de la socie-
dad actualy ha abierto un abanico de oportunidades, retos y dificultades nunca antes vistos
en la historia de nuestra sociedad (Royakkers et al., 2018; Kitchin, 2021)El objetivo de este
estudio es mostrar las implicaciones éticas que tiene utilizar los datos y la informacién de per-
sonas para usos comerciales e industriales. Para alcanzar este objetivo, en primer lugar, se lle-
vard a cabo un analisis del fenémeno de |a dataficaciony de |a hiperconectividad en el dmbito
comercial e industrial. A continuacién, se expondran los beneficios que produce su aplicaciéon
practicay finalmente, se analizardn los retos éticos que subyacen a estos fenémenos.

2. El Fenomeno de la dataficacion e hiperconectividad industrial

La dataficacién ha propiciado un crecimiento exponencial de la informacién estructurada 'y
desestructurada disponible, de las facilidades para acceder a ella y de la posibilidad de ana-
lizarla y utilizarla (Kitchin, 2013, 2021). La humanidad ha sufrido un cambio drastico en la
forma de almacenar la informacién en los Gltimos 20 anos: en el ano 2000 Unicamente el 25%
de lainformacién mundial estaba almacenada en formato digital y el resto de los datos se al-
macenaba en formatos analdgicos, en la actualidad alrededor del 98% de toda la informacién
se almacena en formato digital (Mayer-Schonberger y Cukier, 2013).

Al respecto, Puyol (2014) expone que el espectro de datos con posibilidad de ser utilizados
por el big data estd formado principalmente por:

» Sensores inteligentes que almacenan continuamente datos

» Horas de videos grabadas

» Pagos con tarjeta de crédito alrededor del mundo

« Comentarios, reacciones, fotos y videos en las plataformas digitales

* Gigas de archivos de documentos, formularios y todo tipo de datos desestructurados
que son digitalizados

 Informacién de transacciones en la bolsa y cotizaciones
« Movimientos de vehiculos, seguimiento por GPS o informacién del clim

Este proceso de transformacién de toda la informacién disponible en datos cuantificables,
contrastables, estructurales y convertibles en conocimiento aplicable se basa en tres princi-
pales caracteristicas (Laney, 2001):

1. Volumen. El volumen es la caracteristica que se asocia con mayor frecuencia al fené-
meno de |a dataficaciony hace referencia a la gran cantidad de datos utilizados por la
tecnologia del big data (Puyol, 2014). La dimensién volumen implica el paso de estu-
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diar una muestra mediante técnicas estadisticas tradicionales a recoger, almacenar

y estudiar grandes cantidades de datos mediante la utilizacién de nuevos sistemas 'y
softwares (Cardon, 2018).

Velocidad. La creacion de datos se realiza de forma ininterrumpida a un ritmo que
hace imposible que sean extraidos, almacenados y analizados por los sistemas tradi-
cionales (Puyol, 2014). La velocidad a la que se crean, procesan y analizan los datos
aumenta constantemente y es de suma importancia analizarlos de la forma mas rapi-
da posible o incluso a tiempo real. El andlisis en tiempo real de los datos se ha conver-
tido en uno de los pilares fundamentales de la tecnologia del big data (Lee, 2017).
Variedad. La variedad de los datos a analizar hace referencia a la multitud de tipos,
formatosy fuentes que engloban datos estructurados, semiestructuradosy no es-
tructurados (Gutiérrez Puebla, 2018). Es importante destacar que la gran mayoria de
los datos analizados han dejado de ser datos de fuentes estructuradas y han pasado a
ser datos no estructurados (Lee, 2017).

La rapidez para generar datosy la utilizaciéon y aplicacién practica de este gran volumeny va-
riedad de datos ha producido una auténtica revolucién en la economia (Mayer-Schénberger
y Ramge, 2019). Entre otras cosas, el big data ha permitido transformary utilizar informacién
estructurada, semiestructurada y desestructuradas de multitud de aspectos para mejorar
procesos comerciales o industriales. De ahi que, como argumenta Dominique Cardon en su
libro Con que suenan los algoritmos (2018), la consecucién de grandes cantidades de datos ha
sido fundamental, pero lo realmente importante de la revolucién del big data no ha sido la
acumulacién de datos, sino la forma de explotar esta gran cantidad de informaciéon (Cardon,
2018). Al respecto, Mayer-Schonbergery Cukier (2013) proponen tres grandes tendencias en
este sentido

1.

La primera gran tendencia es el paso del «algo» al «todo». Esta tendencia hace refe-
rencia a la posibilidad de analizar una mayor cantidad de datos que en cualquier otro
momento de la historia, o en algunos casos la totalidad de los datos relacionados con
un objeto o con un proceso (Mayer-Schonbergery Cukier, 2013). Este hecho ha sido
provocado en gran medida gracias al paso de la trasmision de informaciéon por me-
dio de materia a la trasmisién de informacion por medio de bits (Hidalgo, 2015). Los
grandes beneficios de la tecnologia del big datano se alcanzan a partir de complejos
algoritmos o modelos de procesamiento de datos sino gracias a una mayor cantidad
de datos (Mayer-Schdonbergery Cukier, 2013).

El cambio de lo «limpio» a lo «cadtico» es la segunda tendencia. El nuevo modelo de
andlisis de datos masivos implantado por la revolucién del big data centrado en el
tratamiento de grandes cantidades de datos brutos hacen posible un mayor acerca-
miento a a realidad de los objetos, procesos y fendmenos que el anterior modelo
centrado en la exactitud y los datos escasos (Cardon, 2018)

La tercera tendencia es el paso de la «causalidad» a [a «correlacién». Ya no se le otor-
ga importancia a descubrir la causalidad entre dos hechos, sino en ver su correlaciéon
(O’Neil, 2016). Estas correlaciones permiten descubrir patrones ocultos y predecir
eventos futuros (Kitchin, 2014). Pero también hay que tener en cuenta que la utiliza-
cién de correlaciones para el andlisis de datos también puede dar lugar a conclusio-
nes erréneas (Vigen, 2015).

A las multiples transformaciones propiciadas por |a dataficaciony el big data se suman
también las innovaciones ocasionadas por el desarrollo de la hiperconectividad y la creacién
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de un espacio de interconexién comun entre personas, objetos, procesos y maquinas. El de-
sarrollo del Internet de las Cosas (IoT por sus siglas en inglés) y su introducciéon en una amplia
gama de instrumentos ha sido un elemento esencial del crecimiento exponencial de la hiper-
conectividady del aprovechamiento de este espacio de interconexién (Rozo-Garcia, 2020).

ElloT permite interconectivizar los elementos y procesos de la sociedad a través de multitud
dispositivos informdaticos conectados a la red con la finalidad de transmitir y extraer datos
(Delgado, 2018). A principios de los afos 2000 existian aproximadamente unos 500 millones
de dispositivos conectados a internet, en el 2010 este nimero aumentdé a 12,5 mil millonesy
en el 2020 se espera que hayan superado los 50 mil millones (D. Evans, 2011). Esta situaciéon
de interconexién permite a estos objetos enviar y recibir datos sin ningln tipo de interferen-
cia o colaboracién humana. El crecimiento exponencial de los dispositivos con 10T ha sido una
de las principales innovaciones que ha permitido transformar multiples aspectos econémicos
y sociales en datos (Llaneza, 2019). El 10T ha producido un gran salto en la capacidad para
reunir, analizar y distribuir datos que finalmente se puede convertir en conocimiento y en
oportunidades de mercado (Mayer-Schéonberger y Ramge, 2019).

La utilizacién del IoT en el &mbito empresarial ha provocado una mejora en diversos procesos
como son la venta, la logistica o la produccién de productos (Delgado, 2018; Mayer-Schon-
berger y Ramge, 2019). Las empresas pueden analizar mucho mejor el comportamiento de
sus clientes, saber cudles son sus preferencias y gracias a esto mejorar la publicidad que ofre-
cen a sus clientes o realizar mejores versiones de sus productos. La sensorizacién e interco-
nexién de multiples objetos también ha permitido a las companias mejorar los mecanismos
de distribucién y abastecimiento y facilitar el proceso de inventario (L. Evans y Kitchin, 2018).
En los procesos de produccién la introduccién del loT ha facilitado la optimizaciéon de estos
procesosy la prevencién de averias (Rozo-Garcia, 2020).

Tanto la dataficaciéon como la hiperconectividad han dejado una impronta sin precedentes en
el mundo empresarial, especialmente en aquellas companias mas relacionadas con la indus-
tria del siglo XXI'. Las innovaciones introducidas por estos dos fenédmenos en el campo indus-
trial han sido tan grandes que muchos expertos las han acufnado como la Cuarta Revolucién
Industrial o la Industria 4.0 (Schwab, 2016). Estas innovaciones han permitido la apertura de
nuevas oportunidades de negocio, asi como mejorar la sostenibilidad, el control y racionali-
zacion de las estrategias y la toma de decisiones (Orellana-Daube, 2020)es que ya estd acti-
vamente presente en muchos paises desarrollados y en mucho menor magnitud en paises de
Latinoamérica. La comunidad cientifica Latinoamericana no se ha abocado a investigar con la
profundidad que los cambios que estd introduciendo la 42 Revolucién Industrial requieren,
dado el bajo apoyo de las instituciones universitarias. Esto generard importantes beneficios
a la comunidad cientifica ya que expone las diferentes tecnologias que componen esta re-
volucién para su profunda aplicacién, ensenanza e interrelacién. Este trabajo se dividird en
tres capitulos. El primero, considera un analisis las anteriores revoluciones hsta la cuarta re-
volucion industrial describiendo las tendencias tecnoldgicas. El segundo, senala los elemen-
tos inherentes a la industria 4.0 y las modificaciones del requerimiento de los talentos. El
tercer capitulo, analiza a relacién entre la cuarta revolucién industrial y el drea de recursos
humanos de empresas. Como resultados relevantes hay que destacar que la tecnologia estd
impulsando cambios e innovaciones disruptivas que estdn modificando la realidad actual. Por
otro lado, resaltar que la gestidn del recurso humano de las organizaciones no se estd adap-
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tando a las nuevas exigencias y requerimientos del talento a incorporar a las organizaciones
latinoamericanas. Las implicancias practicas de la investigacién para este paper senalan que
no incorporarse a estos nuevos procesos tecnoldgicos de la industria 4.0, puede implicar po-
breza e importantes desventajas para los paises latinos.» »author»:[{«dropping-particle»:»»,»-
Family»:»Orellana-Daube»,»given»:»David  Francisco»,»non-dropping-particle»:»»,»parse-na-
mes»:false,»suffix»:»»}] »container-title»:»Revista GEON (Gestién, Organizacionesy Negocios.
Como expone Javier Puyol: “En Ultima instancia, el objetivo de la tecnologia del big data es
aportar y descubrir un conocimiento oculto a partir de grandes volimenes de datos” (Puyol,
2014, 471-472), y ello estd intrinsecamente relacionado con la capacidad de hiperconectivizar
toda la realidad circundante. El objetivo final de la aplicacién de esta nueva tecnologia en el
dmbito empresarial e industrial es, por consiguiente, la obtencién de valor y la consecuciéon
de beneficios a partir del tratamiento y andlisis de grandes cantidades de datos generados
cada dia por las personas, objetos y procesos, y que no puede ser analizada utilizando herra-
mientas tradicionales (Mayer-Schéonbergery Cukier, 2013).

La Industria 4.0 hace referencia a la digitalizacion de los sistemas y de las actividades indus-
triales y su interconexién para conseguir una mayor individualizacién, flexibilidad, descentra-
lizacidn y eficiencia en los procesos productivos (Lasi et al., 2014). Schwab (2016) manifiesta
que la Industria 4.0 ha desencadenado una serie de movimientos de informacién entre el
mundo fisico y el digital. En un primer momento, se captura la informacién del mundo fisico
y se registra digitalmente estos datos (paso del mundo fisico al digital), sequidamente esta
informaciéon se comparte y se interpreta utilizando técnicas avanzadas para poder extraer
la informacién relevante y finalmente se aplican algoritmos para trasladar las decisiones del
mundo digital a la realidad, provocando cambios en el mundo fisico (paso del mundo digital al
mundo fisico). Los pilares fundamentales de la Industria 4.0 son el 10T, el big data, la inteligen-
cia artificial, la robédtica avanzada y el cloud computing (Orellana-Daube, 2020; Rozo-Garcia,
2020)también conocida como Cuarta Revolucion Industrial. En primer lugar, se describe breve-
mente el impacto industrial y la evolucion tecnoldgica que han ocasionado histéricamente las re-
voluciones predecesoras, para posteriormente presentar algunas de las principales arquitecturas,
estdndares, caracteristicas y componentes de la Industria 4.0, donde las distintas disciplinas de
la ingenieria desempenan un papel fundamental para su evolucién. Palabras clave: industria 4.0,
internet de las cosas (IOT. El desarrollo de la inteligencia artificial en esta tecnologia innova-
dora ha sido decisivo para su avance, en pocos anos se ha pasado de una industria tradicional
plagada de empleados humanos con maquinas dependientes de estos y procesos de fabri-
cacién ineficientes a una industria completamente robotizada con unos niveles de eficaciay
eficiencia muy elevados (Schwab, 2016).

La Industria 4.0 produce importantes cambios en las empresas y en su sistema de produc-
cién, pero también afecta a la totalidad de los agentes del ecosistema (los clientes, los pro-
veedores, los inversores, los trabajadores, etc.) (Delgado, 2018). Los avances de esta nueva
tecnologia permiten aprender de los datos en tiempo real y hacer que estas organizaciones
sean mas receptivas, proactivas, predictivas y puedan reducir sus riegos en los aspectos de
productividad (Lasi et al., 2014).

El desarrollo del big data, del IoT y de la Industria 4.0 aceleran el proceso de hiperglobaliza-
cién empresarial y producen una interdependencia de procesos y acciones a nivel empresa-
rial nunca vista en |a historia de la humanidad (Ferndndez Rodriguez, 2018). Las innovaciones
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introducidas por estas tecnologias disruptivas han originado una multitud de oportunidades
para las empresas, pero hay que tener en cuenta también que el desarrollo de estas nuevas
tecnologias no estd exenta de efectos negativos y peligros.

3. Riesgos y oportunidades del fenémeno de la dataficacion e hiperconecti-
vidad industrial

Las oportunidades que genera el big datay el loT son muy grandesy, a dia de hoy, estas ya han
producido beneficios tangibles en diversos campos. Los principales beneficios del big data
son ofrecer una visién mas precisa de los rendimientos de todo tipo de recursos, conocer el
impacto de cualquier proceso en tiempo real, ayudar a conocer mejor la demanda, realizar
una segmentacion de la oferta de bienes y servicios y acelerar la innovacién y la eficiencia de
los productos (Mayer-Schonbergery Cukier, 2013; Llaneza, 2019).

Grandes empresas como Amazon, Google o Facebook utilizan el potencial del big data des-
de hace anosy llevan anos desarrollando técnicas para descubrir nuevos usos de los datos 'y
transformarlos en valor (Srnicek, 2018; Llaneza, 2019). En los Gltimos tiempos las empresas
también han utilizado el big data para la toma de importantes decisiones dentro de la propia
empresa, en muchos casos han creado algoritmos para interpretar datos y les han otorgado
el poder de tomar decisiones vinculadas, por ejemplo, en los campos de la contratacién de
personal o de la ampliacién de infraestructuras (Benjamins y Salazar Garcia, 2020).

En pocos anos el big datay el loT han ayudado a crear nuevas oportunidades de negocio, nue-
vos mercados y nuevas categorias de empresas (Delgado, 2018; Srnicek, 2018). Estas nuevas
companias se situan dentro de los flujos de datos para analizar la informacion disponible y sa-
carle el maximo provecho. Los beneficios del tratamiento de datos son innumerables pero las
principales oportunidades de creacién de valor de los datos aun estdn por descubrir (Ramge
y Mayer-Schdnberger, 2021). Actualmente la mayor parte de la informacion estd protegida
por normas legislativas y contratos que impiden su utilizacién (Ramge y Mayer-Schénberger,
2021).

Los beneficios que puede producir el big datay el |oT sobre las organizaciones giran alrede-
dor de tres grandes aspectos, estos son: l[a mejora de la eficiencia, la reducciéon de gastos in-
necesarios y la mejora de la atencién al cliente (L. Evans y Kitchin, 2018). La aplicacién de sen-
sores en las multiples actividades rutinarias de las empresas posibilita tener un seguimiento
de los procesos, del rendimiento y de los problemas que permite a estas recoger datos de un
gran valor para mejorar la eficiencia y actuar rdpidamente ante problemas (Xu et al., 2014).
El beneficio mas valioso del big datay el 10T es la capacidad de identificar gastos innecesa-
rios y conseguir limitarlos o eliminarlos totalmente. La capacidad de compartir datos de las
actividades de los dispositivos en tiempo real permite a las empresas reaccionar mas rapido
ante cualquier problemay por tanto mejorar la atencidén a sus clientes. En algunos casos |a
capacidad de monitoreo permite detectary corregir problemas antes de que los clientes los
detecten.
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Los beneficios de la aplicacion de la Industria 4.0 en las empresas son numerosas. Las mas
destacadas son la posibilita de obtener procesos mas depurados y sin errores ni alteraciones,
la reducciéon de los tiempos de produccién y una produccién ininterrumpida durante las 24
horas del dia, la optimizacién de los niveles de calidad y el aumento de la automatizaciény de
la eficiencia (Schwab, 2016). Estos beneficios se producen bdsicamente como consecuencia
de la sustituciéon de la mano de obra humana por la nueva maquinaria robdtica autosuficiente
(Delgado, 2018). La Industria 4.0 hace posible unos flujos de informacién mucho mas eficien-
tes que permiten reducir los tiempos de reaccién y de toma de decisiones, y ademas posibili-
ta controlar el proceso de produccién constantemente (Rozo-Garcia, 2020).

Los beneficios provocados por estas innovaciones afectan directamente a una gran cantidad
de actividades econémicas y también facilitan la vida a millones de personas. Pero como no
podria ser de otra manera, hay que tener en cuenta los posibles problemas vinculados a estos
nuevos fendmenos de la hiperglobalizacidon y analizar también como afectan al dia a dia de
las personas y de la sociedad.

Estos fendmenos no estdn exentos de riesgos asociados. Por ejemplo, la aplicacion del big
datay el loT produce riesgos vinculados con |a falta de causalidad de las variables de correla-
cién, con los sesgos que emanan de los procesos de toma de decisiones automatizados y con
el derecho a la privacidad de las personas (Gil, 2016).

1. El primer riesgo viene relacionado con la correlacién de las variables de datos anali-
zadas. Las variables correlacionadas pueden presentar una relacién de causalidad (un
evento es consecuencia directa de otro), pero en cambio, esta correlaciéon también
puede ser causada por mera casualidad, esta relacién es la que se denomina “una
relaciéon falsa” (Vigen, 2015). Este tipo de correlacion casual suele producirse por el
andlisis de grandes cantidades de datos que producen relaciones ilusorias sin ninguna
significacién real aunque presentan una fuerte relacién estadistica (Calude y Longo,
2017). Las principales consecuencias de estos hechos son la toma de decisiones sin
ningun tipo de rigor cientifico y basdndose Unicamente en las relaciones arrojadas
por los datos (Mayer-Schonbergery Cukier, 2013).

2. Elsegundo riesgo estd relacionado con la automatizacién de las decisiones. Se toman
decisiones a partir de las conclusiones sacadas del anélisis de los datos sin ningln tipo
de intervencion humana (O’Neil, 2016) manifiesta que los algoritmos no son neu-
tralesy que a pesar de su presunta imparcialidad se ven influidos por los objetivos,
ideologias y prejuicios de sus propios creadores.

3. Elultimo riesgo tiene que ver con la privacidad. La aprobacién de la General Data
Protection Regulation (GDPR) en los paises de la Unién Europea ha sido positiva para
la proteccién de datos, pero no es la solucién a los problemas de privacidad de las
sociedades modernas (Stallman, 2018). El incumplimiento del principio de minimiza-
cién de los datos es uno de los causantes de este riesgo. Este principio implica que los
datos de los usuarios recopilados por las empresas deben ser los minimos posibles,
pero la l6gica del big data se contrapone totalmente con este principio (Gil, 2016). La
excesiva confianza en el consentimiento informado de los individuos también acaba
desembocando en riesgos, ya que la mayoria de las personas no lee las politicas de
privacidad o en el mejor de los casos, no las comprenden (Barocas y Nissenbaum,
2014).
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Aunque la aplicacién del 10T parezca inofensiva, ha producido una gran cantidad de infor-
macién de caracter personal y privado que ha quedado esparcida por multitud de lugares
de la red y ha permitido tener un mayor control de la vida privada de los ciudadanos (Lyon,
2018). Los principales riesgos del loT estan relacionados con el posicionamiento de GPS, el
robo de informacién, el control y uso malintencionado de los dispositivos y la violacién de la
intimidad. La multitud de dispositivos con internet incorporado que se utilizan diariamente
acaba provocando que grandes cantidades de datos queden registrados en la red y como
consecuencia de eso la privacidad de las personas puede estar al alcance de cualquiera, pu-
diendo obtener datos de su localizacién, su salud o sus actividades (Baruh y Popescu, 2017).
La pérdida o pirateo de este tipo de dispositivos o de muchos otros que se utilizan en la vida
diaria puede producir el robo o utilizacién de la informacién que estos contieneny en el peor
de los casos, en una violacién de la intimidad de los usuarios de estos objetos (Lyon, 2018).

El principal riesgo de la Industria 4.0 es la robotizacién de los principales procesos industria-
les, la sustitucion de los empleos humanos por robots y como consecuencia la desaparicion
de gran cantidad de empleos, reduciendo la actividad humana dentro de los procesos in-
dustriales a las cuestiones de mantenimiento y a la propia programacién de los robots para
ponerlos en funcionamiento (Schwab, 2016). El cambio de la mano de obra humana por los
robots es uno de los mayores riesgos para el sostenimiento del actual sistema capitalista glo-
bal, ya que la mayoria de los ingresos necesarios para sobrevivir de los ciudadanos proceden
de las remuneraciones de sus empleos. El desarrollo de la Industria 4.0 nos aboca a un cambio
radical de la actual forma de viday a una reformulacién del sistema capitalista para mantener
el bienestar de las personas (Lassalle, 2019).

4. Implicaciones éticas del fendmeno de la dataficacion e hiperconectividad
industrial

Las nuevas formas de explotacion de los datos han producido innumerables beneficios para
las empresas, pero no hay que olvidar que los usos de las nuevas tecnologias de la datafi-
cacion y la hiperconectividad choca frontalmente con algunos preceptos éticos de nuestras
sociedades (Monasterio, 2017). Los ciudadanos no son conscientes de que estas nuevas tec-
nologias extraen, almacenany utilizan un continuo flujo de datosy que esta forma de operar
implica serios problemas éticos para las sociedades modernas (O'Neil, 2016). Partiendo de
estas premisas fundamentales, se realiza un anélisis ético de los fendmenos expuestos a o
largo de este trabajo y se exponen diversas propuestas para conseguir una utilizacion mas
ética de estos.

La realizacidon de un uso ético de los datos y del big data pasa por la aplicacién de la denomina-
da ética de los datos (Floridiy Taddeo, 2016). Durante los Ultimos afos se han creado diversos
informesy documentos por parte de instituciones publicasy organizaciones privadas que des-
tacan los principios éticos basicos que deberia regir la utilizacion de la inteligencia artificial y
la tecnologia del big data. Jobin et al. (2019) llevaron a cabo un analisis de estas directricesy
concluyeron que la mayoria de estas directrices remarcaban los principios de transparencia,
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justicia, no maleficencia, responsabilidad y privacidad como la base de la utilizacién ética de
las nuevas tecnologias basadas en la inteligencia artificial y en el procesamiento de datos.

Los principales problemas éticos que afectan al big data actualmente son la privacidad, la
anonimizacion, la vigilancia, la autonomia, la no discriminacién y la propiedad de los datos
(Regan, 2017). Para hacer frente a cada uno de estos problemas éticos seria necesario to-
mar diversas medidas. En el dmbito de la privacidad seria necesario limitar la recopilacién de
datos al minimo necesario para el propdsito que se recopilan y siempre con el conocimiento
delindividuo al cual se le extraen (Regany Jesse, 2019). En el campo de la anonimizacién se
tendria que reforzar las medidas para asegurar una verdadera anonimizacién de los datos
privados de las personas (Gil, 2016). Respecto a los problemas de vigilancia y autonomia seria
necesario impedir la utilizacién de las tecnologias del big data para limitar la capacidad de
decisién de las personas e influir y manipular en sus opiniones futuras (Kerr y Earle, 2013;
Degli Esposti, 2014). Para mejorar el problema de la no discriminacién se tendria que revisar
el funcionamiento de algoritmos para la implantacién de una toma de decisiones precisa, jus-
tay explicable (Monasterio, 2017; Eubanks, 2021). Para solucionar los problemas vinculados
con la propiedad de datos se deberia aplicar una inversion de la propiedad de los datos, que
fueran los propios individuos los que gestionaran sus datos (Rubinstein, 2013).

Las principales cuestiones éticas vinculadas con el loT van ligadas con la propiedad de la in-
formaciony el consentimiento informado, la privacidad, la sequridad de la informacién, la se-
guridad fisicay la confianza (Allhoff y Henschke, 2018). Los dispositivos loT recopilan un flujo
constante de datos privados procedentes de la vida privada de los usuarios y los transmiten
a un centro de recepcion de datos sin que los usuarios sean conscientes de este proceso y
haciendo posible la creacién de identidades virtuales de estos usuarios (Llaneza, 2019). Para
hacer frente a los problemas relacionados con la propiedad de la informacién, el consen-
timiento informado vy a privacidad seria necesaria la aplicacién de unas nuevos principios
del negocio de los datos basados en la limitacién de la extraccién de datos, la prohibicidon
de utilizar comercialmente determinados conjuntos de datos y el empoderamiento de los
individuos respecto a sus datos (Rubinstein, 2013; Peppet, 2014; Allhoff y Henschke, 2018).
La sequridad de los datos vy la seguridad de los usuarios es otra cuestién a tener en cuenta,
ya que un fallo en la sequridad de los dispositivos con loT puede causar perjuicios o danos a
los usuarios y al mundo fisico. Para afrontar estas cuestiones seria necesario la aplicacion de
unos estandares de seguridad de los datos mas elevados y el desarrollo de una normativa de
responsabilidad de la tecnologia IoT (Peppet, 2014; Allhoff y Henschke, 2018). Los problema
de confianza del loT estan fuertemente vinculados con los otros problemas éticos del loT, la
mejora de la confianza depende del cumplimiento de las medidas aplicadas para solucionar
las otras cuestiones éticas del IoT (Allhoff y Henschke, 2018).

La convergencia de tecnologias que estdn borrando las lineas entre los espacios fisicos, di-
gitales y bioldgicos en la Industria 4.0 como son el loT, el cloud computing, la inteligencia
artificial, el big data o la robdtica han dotado a la Industria 4.0 de una gran complejidad en
sus acciones y procedimientos (Trentesaux y Caillaud, 2020). La complejidad tecnoldgica de
la Industria 4.0 da lugar a un conjunto de preocupaciones éticas relacionadas con mdltiples
aspectos de la sociedad y especialmente en la vinculacién entre personas y la robdtica y en
la substitucién del trabajo de las personas por robots (Schwab, 2016). Para hacer frente y
subsanar las preocupaciones éticas que puede causar a Industria 4.0 es importante tener
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en cuenta como base de su funcionamiento los principios fundamentales que deben regir
las tecnologias basadas en la inteligencia artificial y en el procesamiento de datos, estos son
los principios de transparencia, justicia, no maleficencia, responsabilidad y privacidad (Jobin
et al.,, 2019). Hay que tener en cuenta estos principios para proteger a personas como son
los clientes, los proveedores, los inversores o los trabajadores frente a los efectos negativos
que puedan causar acciones, procedimientos o decisiones de esta industria (Trentesaux y Cai-
llaud, 2020). El desarrollo de un sistema industrial global basado en la substitucién progresiva
del trabajo fisico y cognitivo de las personas por una tejido robético fruto de la convergencia
de las nuevas tecnologias es otra preocupacion ética a tener en cuenta (Lassalle, 2019). La
creaciéon de diversos modelos de empresas basadas en el tratamiento de datos y en lineas
de produccién basadas en algoritmos, inteligencia artificial y robdtica estdn automatizando
el trabajo y eliminando a las personas del dmbito laboral (Srnicek y Williams, 2017; Srnicek,
2018). Una posible solucién para paliar este problema seria la introducciéon de una renta de
supervivencia basica para las personas financiada por las corporaciones que utilizan las tec-
nologias de la Industria 4.0. Esta medida ayudaria a paliar parcialmente los efectos negativos
causados por la destruccién de empleo, pero podrian causar otros problemas vinculados con
las nuevas tecnologiasy las corporaciones que las utilizan (Lassalle, 2019). El desarrollo de las
nuevas tecnologias de la era de |a hiperglobalizacién hace necesario una revisidon y un replan-
teamiento de los principios de la sociedad capitalista actual (Delgado, 2018; Lassalle, 2019).

La realizacién de un andlisis ético de las formas de funcionar de las principales innovacio-
nes de la dataficaciény |a hiperconectividad permiten vislumbrar algunas dudas sobre la licitud
de los procesos que estos realizan actualmente y su adecuacién a los principios morales de
las sociedades del siglo XXI. La aplicaciéon de los diversos principios y propuestas expuestos
podria lograr un uso mas ético de las diversas innovaciones de a era de la hiperglobalizacién,
permitir limitar el gran poder de estas nuevas tecnologias y tener un mayor y mejor control
de la sociedad sobre estas.

5. Conclusiones

La hiperglobalizacién ha provocado los mayores cambios en la historia de la humanidad; en
ninguna otra etapa histdrica se habian producido tantos y tan variados avances (Fernandez
Rodriguez, 2018). Dentro de la hiperglobalizacién, la dataficacién y \a hiperconectividad ha
sido el motor de estos cambios. Las nuevas innovaciones desarrolladas en esta etapa, entre
las que destacan el big data, el loT o la Industria 4.0, han cambiado la forma de entender el
comercio, las empresas y la sociedad misma (Mayer-Schonberger y Cukier, 2013). La utiliza-
cién de estas nuevas técnicas ha sido el Ultimo paso de la humanidad en el camino ancestral
de comprender y cuantificar el mundo.

Los beneficios provocados por las tecnologias son innumerables para las empresas: han per-
mitido un mejor entendimiento de sus clientes, han creado nuevos usos para los productos
y han desarrollado nuevas y mejores estructuras de produccién (Delgado, 2018). En cambio,
pocas veces se tienen en cuenta los grandes riesgos que entranan estas innovaciones. El ab-
soluto desconocimiento de estos riesgos por parte de las personas provoca que estos pa-
rezcan que sean limitados y muy poco daninos, pero esto no es asi (Llaneza, 2019). El radpido
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avance del uso del big data, 10T o la Industria 4.0 han dejado totalmente obsoleta cualquier
tipo de legislaciéon y ha permitido un uso incontrolado de los datos que potencia efectos
daninos e importantes riesgos dentro de nuestras sociedades (Gil, 2016; Lyon, 2018; Llane-
za, 2019). Estos riegos chocan frontalmente con los principales preceptos éticos de nuestra
sociedad e invaden importantes competencias de la vida de las personas. La Unica solucién
posible es realizar una restructuracién del uso y de |a finalidad de los fenémenos de la hiper-
globalizacién basdndonos en la ética (Floridi, 2017). Esta restructuracién nos tiene que hacer
reflexionar sobre el gran poder que actualmente tienen las empresas, la necesidad de intro-
ducir |3 ética en ese tipo de actividades y el desprotegimiento total de la ciudadania ante las
nuevas tecnologias basadas en los datos (O’'Neil, 2016; Eubanks, 2021).

La necesidad de implementar unos principios éticos dentro de estas nuevas tecnologias es de
suma importancia. Las nuevas tecnologias desarrolladas por los fendémenos de la dataficacion
y 3 hiperconectividad causardn grandes danos a las sociedades y desprotegerd totalmente
a los individuos si no se les aplica un marco ético de funcionamiento. En los préximos anos
la ciudadania mundial tiene que decidir si las nuevas tecnologias de la era de la hipergloba-
lizacidon estdn su servicio o en cambio es la propia ciudadania la que estd al servicio de estas
nuevas tecnologias.
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INDUSTRIA 4.0: RETOS ETICOS DE LA DATAFICACION E HIPERCONECTIVIDAD INDUSTRIAL

Notas al final

1. Laaplicacion del big datay el 10T a las cadenas de produccién de las industrias ha abierto un nuevo escena-
rio de aprovechamiento de la sensorizacién, la robética y la inteligencia artificial. En el dmbito industrial,
esta nueva tecnologia ha proporcionado al sector industrial la capacidad de comunicacion maquina a ma-
quina (M2M). Los sensores de las propias maquinas permiten captar informacién sobre su entorno y sobre
su propio estado, esto les posibilita tomar decisiones descentralizadas y autogestionarse. Gracias a esta
autogestion las maquinas inteligentes Unicamente necesitan colaboracién humana cuando precisan tareas
de mantenimiento.




