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Truth, Disinformation and Verification:

1. El contexto social y juridico en el que se sitGa este monografico

En el contexto de la que se conoce como economia de las plataformas —o de la vigi-
lancia (Zuboff 2015)— las personas estdn cada vez mas expuestas al riesgo de ser vic-
timas de manipulacién a través de campanas de desinformacién. Aungue ya se habian
estudiado durante las Ultimas décadas una serie de efectos alienantes, aceleradores,
polarizadores y amplificadores de la esfera digital, fue desde el inicio de la pandemia,
con el enorme impacto de la infodemia en la salud de la poblacién y la convivencia civil
durante una crisis sanitaria a nivel global, cuando los diferentes campos de investiga-
cién han realizado intensos esfuerzos para aunar las perspectivas, de tal forma que est3
surgiendo un campo de investigacion interdisciplinar en torno al problema de la desin-
Formacion.

Cuando hablamos de desinformaciéon (en inglés disinformation), nos referimos a la ge-
neraciéon y difusién de contenidos manipulados con el fin de obtener beneficios econé-
micos o llevar a cabo acciones propagandisticas que produzcan algin beneficio politico.
La desinformacién, también conocida como operaciones informativas (en inglés infor-
mation operations), forma parte del conjunto de amenazas hibridas (hybrid threats) que
requieren un esfuerzo constante para estar alerta y ser consciente de las circunstancias
y de los riesgos y oportunidades que conllevan (situational awareness).

Segun la OTAN, “las amenazas hibridas combinan medios militares y no militares, asi
como encubiertos y manifiestos, incluyendo la desinformacién, los ciberataques, la pre-
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sion econdmica, el despliegue de grupos armados irregulares y el uso de fuerzas regulares.
Los métodos hibridos se utilizan para desdibujar los limites entre la guerray la paz, e intentan
sembrar la duda en las mentes de las poblaciones objetivo. Su objetivo es desestabilizary so-
cavar las sociedades” (OTAN 2021). Desde 2015, la OTAN tiene una estrategia con respecto a
su papel en la lucha contra la guerra hibrida.

Con la reciente invasién de Rusia en territorio ucraniano experimentamos de cerca las conse-
cuencias, los sufrimientos y las incertidumbres de la guerra hibrida. Més alld del equipamien-
to asimétrico con tropas militaresy la Ultima tecnologia armamentistica, la guerra cibernética
tiene una influencia decisiva en los acontecimientos y en la motivacién de las partes implica-
das. Ademas, el hecho de que se trate de una guerra en la que todas las partes implicadas
directa o indirectamente tienen, en mayor o menor medida, potencial de desinformacién,
dificulta enormemente la evaluacién internacional de los acontecimientos en la zona de gue-
rra. Maldita ha identificado a 149 bulos relacionados con campanas de desinformacion sobre
el ataque de Rusia contra Ucrania entre el 24 de febreroy el 28 de abril de 2022. La mayoria
de los bulos usan imagenes provenientes de otros momentos histéricos o contextos como
pruebas que sustenten versiones pro-rusas de la guerra o desmienten la veracidad de image-
nes reales de la guerra en Ucrania. Hay una coleccién de bulos que pretende desacreditar el
presidente de Ucrania, Volodimir Zelenski, haciéndolo pasar por adicto a la cocaina, borracho
o depravado. Hay bulos que usan imdgenes de otras guerras, de refugiados de otros paises
o de videojuegos para dar credibilidad a sus historias inventadas. Muchos contienen decla-
raciones falsas de politicos o declaraciones provenientes de cuentas falsas de Twitter. Otros
utilizan recursos de falsa autoridad, se basan en rumores o en teorias de la conspiracion,
tratando de capturar la atencién del publico con mensajes impactantes. Esta informacién
ademads convive perfectamente dentro de un ecosistema de marketing digital que fomenta
el amarillismo y el clickbait, se comparte en distintas redes sociales por usuarios que pueden
ser tanto bots como personas.

Si comparamos los bulos sobre la guerra de Ucrania con los bulos sobre las vacunas de la
COVID19, encontramos un patrén que se repite. La manipulaciéon del conocimiento experto,
especialmente del conocimiento cientifico, forma parte del arsenal de las campanas de des-
informacién. Las campanas mas divisivas, desde el Brexit al referéndum de secesiéon de Cata-
lufa, sufren el riesgo de infiltraciones por parte de terceros (tanto Estados extranjeros como
particulares o empresas) que pueden desplegar estrategias de comunicacién y de ingenieria
social disefadas con el objetivo de desestabilizar las instituciones publicas o el propio siste-
ma democratico promoviendo ideas identitarias excluyentes o comportamientos violentos o
antisociales. De hecho, la creciente preocupacion por el fenémeno de la desinformacion se
debe a su relacién con la polarizacion afectiva, el sectarismo, las teorias de la conspiraciony
el extremismo politico. Esta peligrosa lacra social ataca los valores fundamentales a la base
de la convivencia democratica cuyos pilares son la deliberacion, la escucha, el didlogo y la
negociacion.

Los canales de QAnon' en todo el mundo han elogiado la guerra de Rusia desde que co-
menzd. Ven la invasion como un intento de acabar con la “Cdbala” internacional en torno a
la cual giran las teorias conspirativas de QAnon. Plantean diferentes ideas sobre los obje-
tivos de la guerra, ya sea para destruir los “biolaboratorios” de Estados Unidos en Ucrania
que, segln afirman, estdn inventando una nueva enfermedad parecida al Covid, o para
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evitar el “Gran Reset” que supuestamente busca utilizar la pandemia para destruir el capi-
talismo e instalar un gobierno mundial. La conspiracién del “biolaboratorio” —impulsada por
fuentes estatales rusas en marzo de 2022 que afirma falsamente que existen laboratorios
estadounidenses en Ucrania con el fin de crear armas bioldgicas— ha circulado desde al me-
nos 2021 (Aidarbekova 2022). La mayor parte de QAnon global lleva tiempo considerando
a Putin como un héroe que lucha al lado del antiguo presidente Trump. En enero de 2020,
una de las primeras publicaciones de QAnon ruso fue una afirmacién de que Putin habia
celebrado una serie de reuniones en Damasco, Siria, que evitaron el inicio de una tercera
guerra mundial. Un canal britdnico de QAnon afirmé en septiembre de 2021 que Putin ha
estado luchando contra la cdbala satdnica del Estado profundo desde que llegé al poder,
por lo que los medios de comunicacién mundiales retrataron a Rusia y su presidente como
los “malos”.

Segln un informe del Oxford Internet Institute (Bradshaw, Bailey y Howard 2020), en 2020,
paises autoritarios como Rusia, China e Irdn utilizaron la desinformacién sobre el coronavirus
para reforzar el discurso antidemocrético y la confianza en los funcionarios de salud y en los
agentes gubernamentales. Las plataformas tratan de limitar el uso indebido de sus servicios
eliminando las cuentas que parecen estar dirigidas por ciberdelincuentes. Los datos oficiales
de Facebook y Twitter revelan que entre enero de 2019 y noviembre de 2020 se eliminaron
mas de 10.893 cuentas de Facebook, 12.588 paginas de Facebook, 603 grupos de Facebook,
1.556 cuentas de Instagram y 294.096 cuentas de Twitter. Facebook también informé que
casi US 10 millones de délares se gastaron en anuncios politicos de las tropas cibernéticas
que operan en todo el mundo. Se estima que casi 60 millones de ddlares se gastaron en la
contrataciéon de empresas de propaganda informatica desde 2009.

2. Iniciativas para combatir la desinformacion

En Espana el articulo 20 de la Constitucion de 1978 reconoce los derechos “d) a comuni-
car o recibir libremente informacién veraz por cualquier medio de difusién”. Ese derecho
conlleva a la obligacion —reflejada en el articulo 3. de la Ley 17/2006, de 5 de junio, de la
radio y la television de titularidad estatal- de “Garantizar la informacién objetiva, veraz y
plural, que se deberd ajustar plenamente al criterio de independencia profesional y al
pluralismo politico, social e ideoldgico presente en nuestra sociedad, asi como a la norma
de distinguiry separar, de forma perceptible, la informacién de la opinién”. ;Cémo garan-
tizamos la veracidad de la informacién en los demds ‘medios de difusién’ que no son de
titularidad estatal?

Hay diversos esfuerzos e iniciativas para regular las comunicaciones digitales y contener el
problema. En junio 2020, la Comisién Europea (2020) envié una comunicacién al Parlamento
Europeo y a otros érganos oficiales para coordinar una respuesta inmediata, en base a los
recursos existentes, a la desinformacién en torno a la pandemia provocada por el coronavi-
rus. En marzo de 2021, la Comisién Europea publicé un Coédigo de buenas prdcticas sobre la
desinformacién?, que ha sido firmado por plataformas digitales (Facebook, Google, Mozilla,
Twitter, Microsofty TikTok) y asociaciones comerciales. El cédigo se basé en el asesoramiento
del Grupo de Expertos de Alto Nivel (HLEG) sobre noticias falsas y desinformacion en linea.? La
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International FactChecking Network (IFCN), que se lanzd en 2015, agrupa a las principales
agencias de verificaciéon del mundo bajo el mismo cédigo de principios. El 2 de abril, la IFCN
celebra el Dia Internacional de la Verificacién de Hechos. Espafa cuenta con agencias de ve-
rificacion como EFE Verifica, Maldita.es, VerificaRTVE o Newtral. Entre las iniciativas volcadas
en la verificacion de informacién en Espanol sobre COVID19 hay que recordar ademas LATAM
Chequea Coronavirus.*

La Comision Europea ha financiado varios proyectos de investigacién e iniciativas para com-
batir la desinformacién. En abril de 2018, la Comisién Europea publicdé una Comunicacion
titulada “Hacer frente a la desinformacién en linea: un enfoque europeo”, en la que abor-
daba los retos asociados a la desinformacién en linea. El Observatorio Europeo de Medios
Digitales (EDMOQ) es uno de los elementos del plan de accién detallado de la Comisién sobre
la lucha contra la desinformacién, publicado el 5 de diciembre de 2018. El plan tiene como
objetivo reforzar las capacidades y fortalecer la cooperacién entre los Estados miembros 'y
la UE en cuatro dreas clave: mejorar la deteccién, coordinar las respuestas, trabajar con las
plataformas en linea y la industria, sensibilizar y capacitar a los ciudadanos para responder
a la desinformacién en linea. En el marco de la EDMO, la CE ha financiado ocho centros
nacionales, operativos desde finales del verano de 2021. Los centros estan situados en
Irlanda, Bélgica, Chequia, Dinamarca, Finlandia, Francia, Italia, Luxemburgo, Paises Bajos,
Polonia, Eslovaquia, Espafna, Suecia y Noruega. /berifier’ —el proyecto de la Unién Europea
para la creacién de un observatorio de medios digitales y desinformacién en Espanay Por-
tugal- cuenta con un consorcio de 23 instituciones espanolas y portuguesas. De la misma
forma, el proyecto EUvsDisinfo® del Servicio Europeo de Accidn Exterior tiene como objeti-
vo aumentar la conciencia publicay la comprensién de las operaciones de desinformacion
del Kremlin.

Entre los cambios normativos que van a tener un fuerte impacto en la lucha contra la desin-
Formacion destaca el paquete de medidas que pretende regular el mercado de los servicios
digitales. En diciembre de 2020, la Comisién Europea bajo el liderazgo de Margrethe Vesta-
ger, jefa de competencia de la UE, propuso dos nuevos reglamentos europeos: la Ley de Ser-
vicios Digitales (DSA) y la Ley de Mercados Digitales (DMA). El 25 de marzo de 2022 se alcanzé
un acuerdo politico sobre la DMA 'y el 23 de abril de 2022 sobre la DSA. El DSA se centra en
regular las redes sociales, las tiendas de APPs, los servicios de viajes y alojamiento en lineay
todo tipo de servicio online. El DMA se centra en las plataformas que sirven de intermedia-
rios (en inglés, gatekeeper) entre las empresas y los consumidores. El paquete de medidas
obligard a los gigantes tecnolégicos como Google y Meta a vigilar los contenidos ilegales en
sus plataformas de forma mds agresiva, o de lo contrario se arriesgan a posibles multas multi-
millonarias (multas de hasta el 6% de los ingresos anuales globales de las empresas). Las em-
presas tecnolégicas estaran obligadas a aplicar nuevos procedimientos destinados a retirar
el material ilegal, como la incitacién al odio, el terrorismo y los abusos sexuales a menores.
Los mercados de comercio electrénico, como Amazon, también deberdn impedir la venta de
productos ilegales en virtud de la nueva normativa. La ley incluye medidas que obligan a los
gigantes tecnoldgicos a ser mds transparentes sobre los algoritmos que utilizan para reco-
mendar contenidos a los usuarios.
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3. La contribucién de este monografico al debate

Este monografico pretende profundizar en distintos temas relacionados con la desinforma-
cién aportando claridad terminolégica y reflexiones tedricas desde la ética, la filosofia poli-
tica y la epistemologia sobre el concepto de verdades compartidas en el espacio de convi-
vencia democratica. Las autoras y autores que contribuyen a este monografico nos ayudan a
reflexionar sobre el papel que juegan las emociones, las opiniones, los prejuicios de género,
o la cambiante definicién de verdad en la construccién de la realidad social en el entorno
digital. El monografico pone de relieve la necesidad de abarcar el tema de la verificacion de
noticias dentro del mas amplio problema epistémico-filoséfico del concepto de verdad. Per-
mite ademas profundizar en el diagnostico del problema mediante el andlisis de los sesgos
ideoldgicos de cada actor involucrado en |a generacién de verdades y de los consecuentes
riesgos de censura que emergen cuando cobran relevancia dindmicas de exclusién basadas
en la contraposicion entre grupos sociales, en el negacionismo o en la conspiranoia. De forma
similar, el concepto de responsabilidad nos permite discutir la viabilidad de distintas lineas
de actuacién que respeten el dificil equilibrio entre libertad de expresién y la necesidad de
investigary perseguir aquellos que cometen delitos de odio o ciberacoso sin avalar iniciativas
que puedan considerarse formas de censura.

Este monogréfico invita a reflexionar sobre |a reiteracién de estereotipos y la explotacion
de sesgos psicoldgicos y pensamientos conspiratorios en campanas de desinformacion hacia
un andlisis de las responsabilidades individuales, colectivas y estructurales en la generacién
de ese fendmeno y sobre todo en la mitigacion de las consecuencias sociales y politicas que
provoca. Los distintos contenidos fabricados o manipulados usados en campanas de desin-
formacién nos proporcionan ejemplos de cémo las tecnologias digitales pueden ser usadas
para reforzar y explotar antiguos prejuicios raciales, de género, o de clase social.

Los 16 articulos que forman parte de este monografico estdn ordenados temdaticamente en
Cinco secciones.

Los trabajos de Wagner, Aramayo y Segura Guiscafré, que componen la seccién |, resumi-
dos bajo el titulo Habitar la sociedad digital. Consideraciones fundamentales y diagndstico de
problemas, tienen un cardcter programatico y de diagndstico, destacando la complejidad e
interconexién de distintos retos epistémicos, éticos, politicos y sociales planteados por la
digitalizacion de las sociedades.

Los articulos de Velasco, Marciel Pariente, Ortega Martin y Sdnchez Berrocal, que integran la
secciéon Il Democracia deliberativa, propaganda y populismo, se dedican a diversas formas de
desinformacién politica y a sus efectos destructivos y desestabilizadores en los procesos de
deliberacién democratica.

En la seccién Il Negacionismo, conspiranoia y obstruccionismo se recogen las aportaciones de
Marin Penella, Moreno Olmeday Navarro Erausquiny, que abordan desde perspectivas epis-
temoldgicas, éticas y socioldgicas una serie de dindmicas y actitudes psicoldgicas, que son
promovidas y amplificadas por las redes sociales.

La seccién IV Desinformacion y cuestiones de género se centra en una subcultura digital que
puede denominarse ‘manosfera espanola’, un espacio aglutinador de todos aquellos que tie-
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nen un interés comun en la masculinidad y su supuesta crisis y que promueven discursos
afectivo-ideoldgicos antifeministas y miséginos (Mingo, Ferndndez Diaz y Forte 2022). Las
aportaciones de Pérez Bernal, Huete, Argyriou y Chica Morales abordan la relacién entre fal-
sa informacién, polarizacién, feminismo v reivindicaciones sociales y politicas del colectivo
LGTBI.

Finalmente, la seccidon V comprende, bajo el titulo Emocién, persuasion y las nuevas formas de
la doxa, las aportaciones de Moran Roa, Palomo Garcia y Jaime Nieto, que examinan desde (a
epistemologia, la psicologiay el estudio de las emociones una serie de procesos que obstacu-
lizan la formacion de actitudes criticas.

Este monografico incluye ademas entrevistas con dos periodistas y un filosofo que han deci-
dido compartir con nosotras sus inquietudes e ideas. Desde distintas perspectivas, los tres ex-
pertos nos ayudan a responder a las mismas preguntas sobre las causas que han producido el
aumento de la desinformacion en los Ultimos anos; comparten ademas con los lectores y las
lectoras su valoracién de los riesgos y peligros que conlleva la desinformacién y sus propues-
tas para implementar estrategias eficaces para combatirla. Magis Iglesias Bello, periodista
espanola especializada en informacién politica, habla de la industria de la desinformacién, de
coémo los populismos desacreditan a los medios de comunicacién convencionales, y de la obli-
gacion del periodismo de actuar como contrapoder aportando informacion veraz y rigurosa.
Pablo Hernandez Escayola, coordinador de investigacién académica en Maldita.es, pone de
relieve que los desinformadores que cuestionan la “informacién oficial” y promueven “ver-
dades alternativas” logran beneficios con sus mentiras. La desinformacion, dice Herndndez
“entorpece el buen funcionamiento de los mecanismos democraticos y crea ciudadanos re-
celosos con el sistema”. Diego Garrocho Salcedo, profesor de Etica y Filosoffa Politica en
la Universidad Auténoma de Madrid, avanza que, en lugar de ser una forma de mentira, la
posverdad se puede interpretar como “la asuncién de que la diferencia entre la verdad y
la mentira es una estricta convencién” y propone que, para contrarrestar este relativismo
epistémico, deberfamos “aprender a dudar de nuestras certezas” y tener mds cuidado con
consumir informacién que ratifique nuestros prejuicios.

Todos coinciden en la importancia de la alfabetizaciéon digital y de la importancia de que los
lectores reflexionen, antes de compartir algo, sobre la veracidad y fiabilidad del contenido
en cuestién. Segun Magis Iglesias, en el diagnéstico del problema de la desinformacion tiene
un papel importante la depauperacién del periodismo provocado por los recortes en perso-
nal cualificado con una fuerte deontologia profesional y por la economia de la atencién que
reduce la calidad de cualquier contenido en linea al nimero de visualizaciones. De ahi que la
periodista insista en la necesidad de invertir en personal cualificado capaz de situar la buena
praxis profesional y la ética del interés general por encima de todo. Segin Pablo Hernan-
dez, los verificadores de noticias no deben limitarse a desmentir unos cuantos bulos, sino
también trabajar en la redaccién de articulos explicativos sobre temas muy asociados con
campanas de desinformacién como pueden ser el cambio climatico o las vacunas. Por Ultimo,
Diego Garrocho pone el acento en la necesidad de que se establezcan mecanismos para que
los medios de comunicacién sean independientes de los poderes ejecutivo y legislativo y se
financien con cuotas de subscripcién, y no con publicidad, para asi asegurar la calidad de sus
contenidos.
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3. https://digital-strategy.ec.europa.eu/en/library/final-report-high-level-expert-group-fake-news-and-on-
line-disinformation

4. https://chequeado.com/latamcoronavirus/
https://observatoriocibermedios.upf.edu/iberifier-observatorio-medios-digitales-desinformacion
6. https://euvsdisinfo.eu/
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